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1 Wstep

Internet takim jak go teraz znamy i z jakiego korzystaja juz dziesiatki milionow
ludzi kazdego dnia jest zjawiskiem stosunkowo mtodym, bo powstatym okoto
roku 1980., cho¢ za jego poczatek mozna uzna¢ rok 1969, kiedy w Kalifornii
powstala sie¢c ARPANet, pierwsza, pilotowa sie¢ tego typu. W samych tylko
Stanach Zjednoczonych z ustug Internetu korzysta ponad 80 milionéw ludzi.
W Polsce Internet pojawit si¢ w srodowiskach akademickich i naukowych oko-
to roku 1990. stuzac gtéwnie szybkiej wymianie informacji naukowej (poczta
elektroniczna) oraz utatwiajac dostep do danych i oprogramowania. Kilka lat
pozniej przestal by¢ domeng tych srodowisk i zaczal stawac sie coraz powszech-
niejszym medium komunikacyjnym wykorzystywanym przez przedsiebiorstwa,
sklepy, banki, instytucje rzadowe i samorzadowe, szkoty, wydawcow czasopism
i ksiazek, stacje radiowe i telewizyjne, itp. W chwili obecnej w Polsce rosnie
liczba sprzedawanych komputerow osobistych i mamy juz okoto dwoch milio-
now osob, ktére regularnie korzystaja z Internetu. Mozna wiec powiedzie¢, ze
Internet jest na najlepszej drodze, by trafi¢ pod przystowiowa strzeche.

Internet rozwija si¢ bardzo burzliwie. Zmieniajg sie ustugi dostepne w Inter-
necie, zmianie ulegaja takze narzedzia (oprogramowanie) umozliwiajace i uta-
twiajace korzystanie z tych ustug. ,,Wprowadzenie do Internetu” zostato pomy-
slane jako przewodnik i pomoc dla tych wszystkich, ktorzy pragna zrozumieé
czym jest Internet, jakie — zdaniem autora — najwazniejsze ustugi sg w nim
dostepne i jak z nich korzysta¢. Trudno o tych sprawach mowi¢ catkowicie
unikajac postugiwania si¢ charakterystycznymi dla tej dziedziny pojeciami i
skrotami. W celu utatwienia lektury skryptu najwazniejsze terminy zostaly
zebrane i wyjasnione w czesci ,,Stownik wyrazen i skrotow”.

2 Podstawowe informacje o Internecie

Stowo Internet jest utworzone z dwéch stow: inter (miedzy) oraz net (ang.
siatka, sie¢) i oznacza potaczone miedzy soba sieci komputerowe. W ten spo-
sOb tworza one sie¢ sieci, czyli skomplikowang strukture o zasiegu globalnym
pozwalajac dowolnej parze komputerow przytaczonych gdzies do sieci wymie-
nia¢ miedzy sobg informacje. Wtasciwie Internet jest nazwa wtasng jednej z
sieci komputerowych powstatych w USA okoto roku 1980., w ktorej dane by-
ty przekazywane przy wykorzystaniu specjalnego protokotu komunikacyjnego
zwanego Internet Protocol (IP). Z uwagi na przewage sieci wykorzystujacych
ten wtasnie protokét komunikacyjny przyjeto sie, aby caty system potaczonych
ze soba sieci komputerowych nazywaé po prostu Internetem lub Siecia.
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2.1 Dlaczego i jak komputery taczy sie w siec¢?

Tytutem przyktadu rozwazmy komputery znajdujace sie w pracowni kompu-
terowej. Jeszcze nie tak dawno byto reguta, ze kazdy komputer stanowit nieza-
lezne stanowisko pracy. Jezeli te stanowiska pracy mialy byé¢ z funkcjonalnego
punktu widzenia identyczne, to na kazdym z komputeréw musiato byé¢ zain-
stalowane to samo oprogramowanie i umieszczone te same dane. Nie ulega
watpliwosci, ze wygodniej bytoby, gdyby kazdy z komputeréow byt potaczony
z komputerem-serwerem, w taki sposéb, aby zasoby tego komputera (dyski,
drukarki, skanery, itp) byly — z punktu widzenia uzytkownika ktéregokolwiek
z komputer6w — dostepne (,widoczne”) jako zasoby lokalne tego komputera.
Komputery osobiste pracujace pod kontrolg systemu operacyjnego Windows
(w jednej ze swych wersji 95, 98, 2000, NT lub XP) moga by¢ potaczone ze soba
w taki wlasnie sposob tworzac sie¢ w oparciu o protokét komunikacyjny NET-
BUI firmy Microsoft. Kazdy z takich komputerow moze petni¢ nie tylko role
klienta sieci, czyli komputera, ktory potrzebuje pewnych ustug i zleca ich wy-
konanie wyr6znionemu komputerowi-serwerowi, ale takze role serwera tej sieci.
Ten sam komputer moze by¢ klientem w odniesieniu do jednej ustugi, np. kie-
dy pobiera oprogramowanie z dysku komputera-serwera, a serwerem dla innej,
kiedy przytaczona do niego drukarka jest wykorzystywana takze przez inne
komputery. System operacyjny Windows umozliwia takze komputerom prace
w sieci novellowej oraz internetowej, czyli sieciach korzystajacych z innych pro-
tokotéw komunikacyjnych, odpowiednio IPX (Internet Packet eXchange) oraz
TCP/IP (Transmission Control Protocol/Internet Protocol). Tworzenie zatem
niewielkich, lokalnych sieci komputerowych (LAN — Local Area Network) ztozo-
nych z kilku lub kilkudziesieciu komputerow jest mozliwe i stosunkowo proste
pod warunkiem wyposazenia kazdego z komputeréw w adapter sieciowy (karte
sieciowa) 1 polaczenia ich ze soba odpowiednim rodzajem kabla (najczesciej
tzw. nieekranowana skretka, UTP) za posrednictwem odpowiedniego urzadze-
nia sieciowego (koncentratora badz przelacznika), do ktérego podlaczone sa
wszystkie komputery. W ten sposéb powstaje lokalna sie¢ komputerowa o to-
pologii gwiazdy.

Tak wtasnie tworzone sa lokalne sieci komputerowe w szkotach, uniwer-
sytetach, bankach, przedsiebiorstwach, itd. Np. w szpitalach mozliwe staje sie
wygodne gromadzenie i przetwarzanie danych o pacjencie, jego chorobie i lecze-
niu. Informacje wprowadzane sa do centralnej bazy danych w tych miejscach,
gdzie sa zdobywane (izba przyje¢, laboratorium, oddziat) i moga by¢ udostep-
niane réwnoczesnie wielu lekarzom w dowolnym miejscu szpitala. System taki
umozliwia rowniez tatwy dostep do historii choroby danego pacjenta i infor-
macji o jego poprzednich pobytach w szpitalu. Dzieki przytaczeniu lokalnej
sieci komputerowej do zewnetrznej, np. miejskiej sieci komputerowej (MAN
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— Municipal Area Network), mozliwa jest wymiana danych pomiedzy kompu-
terami znajdujacymi sie w roznych sieciach lokalnych. W ten spos6éb temu
dane o pacjencie zgromadzone w jednym szpitalu moga zostaé szybko przeka-
zane do innego szpitala lub kliniki. Co wiecej, mozliwe staje sie przekazywanie
obrazu pola operacyjnego poprzez sie¢ do kliniki, gdzie inni specjalisci mo-
ga $ledzi¢ przebieg operacji i stuzy¢ rada. W chwili obecnej mozliwe jest juz
przeprowadzanie niektérych zabiegéw zdalnie, dzicki wykorzystaniu robotow
chirurgicznych. Przytaczenie sieci lokalnej do sieci miejskiej pozwala takze na
korzystanie przez lekarzy i inny personel szpitalny z ustug poczty elektroniczne;
oraz z informacji dostepnej w Internecie. Jest to jednak mozliwe pod warun-
kiem, ze MAN ma z kolei potaczenie z rozlegta (krajowa) siecia komputerowa,
czyli tzw. WAN (Wide Area Network), a za jej posrednictwem ze Swiatowa
siecig komputerowa.

Potlaczenie lokalnej sieci komputerowej z innymi sieciami jest mozliwe dzieki
specjalnym urzadzeniom sieciowym zwanym bramami (gateway) lub ruterami
(router), ktére sa odpowiedzialne za przekazywanie danych z sieci do sieci.

Sieci komputerowe mogg by¢ otwarte badz zamkniete. Przyktadem otwartej
sieci komputerowej jest sie¢ tworzona przez komputery Uniwersytetu Mikotaja
Kopernika. Komputery w poszczegélnych budynkach tworza lokalne sieci (in-
stytutowe, wydzialowe), ktore sa ze soba potaczone poprzez magistrale Swia-
ttowodowa lub poprzez przytacza modemowe. Jednak ze wzgledu na bezpie-
czenstwo i konieczno$é¢ zapewnienia poufnosci oraz integralnos$ci danych, nie-
ktére komputery, (np. komputery pracujace na potrzeby administracji UMK)
pozostaja zupetnie wydzielone, tj. nie sa potaczone z innymi, zewnetrznymi
sieciami. Czesto stosowane jest rozwigzanie posrednie, w ktorym lokalng sie¢
komputerowa przytacza si¢ do sieci zewnetrznej poprzez odpowiednie kompute-
ry (zwane Scianami ogniowymi, firewalls), ktérych zadaniem jest kontrolowanie
ruchu wychodzacego, a przede wszystkim wchodzacego do lokalnej sieci. Dzieki
temu uniemozliwia sie niepowotanym osobom, w tym wtamywaczom kompute-
rowym, korzystanie z zasobow lub ich niszczenie. Wydzielone sieci obstugujace
pojedyncza instytucje lub organizacje nazywaja sie sieciami intranetowymi.
Udostepniaja one szereg ustug typowych dla Internetu, ale dostep do nich jest
ograniczony.

W chwili obecnej funkcjonuje w Polsce kilka ogélnopolskich sieci kompu-
terowych. Najstarszg z nich jest Naukowa i Akademicka Sie¢ Komputerowa
(NASK), ktéra powstata na poczatku lat 1990. (www.warman.pl/siec_wan.-
html). W celu zaspokojenia rosnacych potrzeb srodowisk akademickich i nauko-
wych zostata uruchomiona z poczatkiem 1999 r. szerokopasmowa sie¢ POL-34
(www.pol34.pl), ktéra korzysta z infrastruktury (kabli $wiattowodowych) sie-
ci TELENERGO, a w chwili obecnej trwaja prace nad zbudowaniem nowej,
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szkieletowej sieci taczacej 22 miejskie sieci komputerowe o nazwie PIONIER!
W ostatnich latach uruchomione zostaly takze oddzielne sieci komputerowe
pracujace na potrzeby takich przedsiebiorstw i instytucji jak Telekomunikacja
Polska SA (TPNET), banki (TELBANK, ktora m.in. obstuguje okoto 4 tys.
bankomatow), itp.

Zazwyczaj lokalne sieci komputerowe zapewniajg uzytkownikom stosunko-
wo duza szybkos¢ przesytania danych rzedu 10, 100 a nawet 1000 megabitéw
na sekunde (Mb/s). Szybkosci oferowane w sieciach rozlegtych sa zdecydowanie
mniejsze. Komputer podtaczony do sieci WAN poprzez modem moze przesytaé
dane z szybkoscia od kilkudziesieciu kilobitéw (kb/s) do kilku megabitow na se-
kunde w zaleznosci od rodzaju modemu i podtaczenia. Wzrost zasobow i ustug
w Internecie oraz szybko rosngca liczba internautéw spowodowata konieczno$é
tworzenia szybkich, swiattowodowych potaczen pomiedzy gtéwnymi weztami
sieci, ktore umozliwiaja przesytanie od kilku do kilkudziesieciu gigabitow na

sekunde (Gb/s).

2.2 Organizacja dostepu i przepltywu informacji

Komputery lub inne urzadzenia przyltaczone do Sieci pelnig rozmaite funkcje
stuzac w ten sposéb swoim uzytkownikom, co oddaje ich zargonowa nazwa
host (z ang. gospodarz). Kazdy z komputeréw (hostéw) funkcjonuje w sieci
na rownych prawach, zaden nie jest dyskryminowany ani wyrozniony i moze
yJrozmawiac¢” z innymi hostami jak rowny z rownym, bo sie¢ Internet jest tzw.
siecig réwnorzedna.

Komunikowanie sie komputeréw ze sobg tatwo sobie wyobrazi¢ rozwazajac
dwie analogie zaczerpnigte z zycia codziennego. Wyobrazmy sobie przedsiebior-
stwa, ktore utrzymuja kontakty ze swoimi fabrykami (filiami) poprzez goncéw.
Kiedy trzeba przekaza¢ wiadomos¢ z jednej do drugiej fabryki goniec przenosi
te wiadomos¢ idac pieszo, jadac na rowerze lub samochodem. Kazde przed-
sigbiorstwo ma swoja grupe goncow, co prowadzi do trudnosci we wzajemnej
komunikacji miedzy firmami — goniec firmy X nie moze z wiadomoscig dotrzec¢
na teren firmy Y, gdyz nie ma wtasciwej przepustki. Z podobng sytuacjg mamy
do czynienia, kiedy firmy komputerowe stosujg rézne standardy przekazywa-
nia danych pomiedzy produkowanymi przez siebie komputerami. Tak dtugo
jak komputery pracujg w wydzielonej, zamknietej sieci nie powoduje to istot-
nych problemoéw, chociaz zwykle zmusza uzytkownika do stosowania sprzetu i
oprogramowania jednego producenta.

LOpis projektu PIONIER: Polski Internet Optyczny - Zaawansowane Aplikacje, Ustugi i
Technologie dla Spoleczenstwa Informacyjnego mozna znalezé na stronie www.kbn.gov.pl/-
analizy /pionier/new /index.html a mapke ukazujaca schemat tej sieci pod adresem www.-
kbn.gov.pl/analizy/pionier /new/4_2.html.pionier.pl.
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Powazne trudnosci pojawiaja sie dopiero wowczas, kiedy chcielibysmy, aby
w jednej sieci komputerowej mogty razem pracowaé¢ komputery réznych pro-
ducentow, w dodatku komputery pracujace pod nadzorem réznych systemow
operacyjnych.

A oto druga z analogii. Dyrektor przedsiebiorstwa X przygotowat obszerna
dokumentacje na zamdwienie przedsiebiorstwa Y. Jak nalezy dostarczy¢ za-
moéwiony material do siedziby dyrektora firmy Y? Moze to oczywiscie zrobi¢
goniec, ale istnieje inne, lepsze rozwigzanie. Dyrektor firmy X przekazuje mate-
rial swojej sekretarce z poleceniem przekazania dyrektorowi przedsiebiorstwa
Y. Z uwagi na objetos¢ przesylki sekretarka dzieli dokumentacje na czedci,
ktore wktada do oddzielnie zaadresowanych i ponumerowanych kopert, ktére
nadaje na poczcie. Dla poczty nie jest istotna zawartos¢ kopert, a jedynie adre-
sat i nadawca. Przesylki sg segregowane, umieszczane w oddzielnych workach
i transportowane do innych urzedéw pocztowych samochodami, koleja lub sa-
molotami. Po pewnym czasie koperty z dokumentacja docierajg do adresata,
na biurko sekretarki dyrektora przedsiebiorstwa Y. Sprawdza ona, czy wszyst-
kie przesytki dotarty, i, jedli jakiejs brakuje, to kontaktuje sie z sekretarka firmy
X i prosi o ponowne przystanie brakujacej koperty. Po skompletowaniu catej
dokumentacji przekazuje ja swojemy dyrektorowi.

Taka jest idea przekazywania wiekszos$ci danych w Internecie. Jest to mozli-
we dzieki uzgodnieniu przez producentow sprzetu i oprogramowania sposobow
komunikowania sie i przekazywania danych miedzy komputerami pracujacymi
w sieci, czyli tzw. protokotdow komunikacyjnych. Proces opracowywania tych
protokoléw rozpoczat sie okoto roku 1997, kiedy odpowiedni podkomitet Mie-
dzynarodowej Organizacji Normalizacyjnej (ISO International Standard Or-
ganization) rozpoczal prace nad zdefiniowaniem standardéw dla produktow
stosowanych do taczenia réznorodnych komputeréw i urzadzen sieciowych.

Funkcjonowanie sieci Internet opiera sie na rodzinie protokotéw TCP/IP
zbudowanych wedtug tzw. modelu warstwowego TCP/IP.2 W tym modelu wy-
roznia si¢ szereg warstw, pomiedzy ktérymi zachodzi wymiana danych w ra-
mach scile okreslonych specyfikacji (protokotéw). Warstwa

zastosowan — oferuje ustugi sieciowe uzytkownikom lub programom, np. pro-
tokotowi realizujacemu ustuge poczty elektronicznej (,warstwa dyrekto-
row”)

transportowa — zapewnia bezbledng komunikacje, dzieli dane na fragmenty,

2Modelowy schemat komunikacji komputer-komputer opiera sie na tzw. modelu odnie-
sienia OSI (Open System Interconnection) opracowanym przez ISO, w ktérym funkcje sieci
dzieli sie na siedem powiazanych ze sobg warstw, w taki sposob, ze dzialanie warstwy wyzszej
opiera sie na uslugach dostarczanych przez warstwy znajdujace si¢ pod nia.
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kontroluje kolejnosé ich przesylania (protokot TCP, ,warstwa sekreta-
rek”)

internetowa — ustala droge transmisji danych i przekazuje dane pomiedzy
weztami sieci (protokot 1P, warstwa urzedéw pocztowych”)

dostepu do sieci — umozliwia przesytanie poszczegélnych bitéw (pakietéw)
przez dane fizyczne tacze (protokol Etherenet, PPP,  warstwa samocho-
dowo-kolejowo-lotnicza”)

W jezyku drugiej z analogii mamy odpowiednio warstwe dyrektoréw, sekre-
tarek, urzedow pocztowych oraz warstwe samochodowo-kolejowo-samolotowa.
Dyrektorzy chcac sobie cos zakomunikowa¢ muszg tylko wiedzie¢ jak wiado-
mos¢ przekazaé sekretarkom (czyli warstwie bezposrednio nizszej). Sekretarki
musza ze swej strony poprawnie wiadomosci dzieli¢ i adresowac oraz przekazaé
najblizszemu urzedowi pocztowemu, ktérego zadaniem jest jak najlepsze wy-
korzystanie istniejacego systemu potaczen pomiedzy placéwkami pocztowymi
w roznych miastach i krajach do szybkiego i pewnego dostarczenia przesytki.

2.3 Lokalna sie¢ komputerowa

Komputery w lokalnej sieci komputerowe;j taczy si¢ ze soba w sie¢ Ethernet po-
przez wspolng magistrale komunikacyjna, ktérg moze by¢ kabel koncentryczny
lub kabel telefoniczny (skretka). W pierwszym przypadku mamy do czynienia
z siecig 10Base2 (standard IEEE 802.3), w ktorej komputery wezepia sie do
tzw. cienkiego kabla koncentrycznego o dlugosci nie przekraczajacej 185 m.
Taka sie¢ o topologii szyny zapewnia maksymalng szybkos¢ przesytania da-
nych wynoszaca 10Mb/s. W drugim przypadku mozna potaczyé komputery
oddzielnymi kablami (nieekranowang skretka sktadajaca sie z 4 par skreconych
przewodéw o dtugosci nie przekraczajacej 95 m), ktorych zakonczenia schodza
sie w urzadzeniu zwanym wieloportowym koncentratorem lub przetacznikiem.
W zaleznosci od rodzaju kart sieciowych i zastosowanych urzadzen sieciowych
mozemy w ten sposob uzyskaé sie¢ o przepustowosci 10 Mb/s (10BaseT, stan-
dard IEEE802.3) lub 100 Mb/s (100BaseT), a nawet 1 Gb/s (1000BaseT). Do
taczenia urzadzen sieciowych mozna takze wykorzystywacé swiattowody, dzieki
czemu mozna zbudowaé lokalng sie¢ komputerows taczaca wiele budynkéw i
rozciagajaca sie na przestrzeni kilku kilometrow.

Przesytanie danych miedzy komputerami w LAN-e jest mozliwe dzigki te-
mu, ze kazdy interfejs sieciowy, poprzez ktory komputer jest przytaczony do
medium transmitujacego sygnaly (elektryczne badz $wietlne) jest wyposazony
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w unikatowy 48-o bitowy adres sprzetowy (adres MAC).3 Dzigki tym adresom
(i protokotowi komunikacyjnemu NETBUI) komputery osobiste pracujace w
sieci LAN pod nadzorem systemu operacyjnego Windows moga sie ze soba
kontaktowaé i dzieli¢ zasoby (dyski, drukarki).

2.4 Polaczenie modemowe

Jednym ze sposobdow taczenia komputeréw ze soba bez wzgledu na odlegtos¢
jest przytaczanie ich do Internetu poprzez sie¢ telefoniczna. Ze wzgledu na
to, ze systemy lacznosci telefonicznej zostaty opracowane do przekazu dzwie-
ku, a nie sygnatéw cyfrowych komputery trzeba podtaczaé¢ poprzez dodatkowe
urzadzenia, zwane modemami*, ktére odpowiedzialne sg za zamiane sygnatéw
cyfrowych na analogowe i odwrotnie. Modem podtacza sie do portu szeregowe-
go komputera (RS-232) lub do jednego ze ztacz rozszerzen. Wigksze mozliwosci
stwarza przylaczenie komputera do sieci telefonicznej przystosowanej do pra-
cy z sygnatami cyfrowymi, czyli cyfrowej sieci ustug zintegrowanych (ISDN
Integrated Services Digital Network).

Sieciowe systemy operacyjne takie jak Windows i Unix/Linux pozwalaja
bez ktopotu podtaczy¢ komputer poprzez modem do sieci telefoniczne;j.

Dostawcow ustug internetowych mozna podzieli¢ na dwie grupy. Pierwsza,
do ktorej nalezy np. TP SA, pozwala uzytkownikowi uzyskaé¢ dostep do Inter-
netu poprzez przydzielenie dynamicznego adresu IP, co pozwala na swobodne
zeglowanie po sieci. Oferta dostawcéw grupy drugiej jest wzbogacona o do-
step do ich wtasnych, stale uaktualnianych baz danych obejmujacych aktualne
informacje ekonomiczne, finansowe, polityczne, meteorologiczne, turystyczne,
dotyczace oprogramowania komputeréw, dostep do elektronicznych, multime-
dialnych encyklopedii, itp. Do takiej kategorii dostawcéw nalezy np. Compu-
Serve i America OnLine, czyli gtéwni dostawcy ustug biezacych w USA.

Firma TP SA udostepnia w catej Polsce numer 0-202122, ktéry umozliwia
nawiazanie potaczenia modemowego z urzadzeniami tej firmy poprzez proto-
két PPP (Point-to-Point Protocol) i przeksztatcenia (na czas potaczenia) kom-
putera osobistego w hosta sieci Internet, dzigki przydzieleniu temu hostowi
unikatowego adresu internetowego. Szczegdétowe informacje sa dostepne pod
adresem www.tpnet.pl/tpnet/komutowany/.

Modem jest urzadzeniem, ktére przeksztatca sygnaly cyfrowe generowane
przez komputer na sygnaty analogowe, ktore mogg by¢ przesytane po linii tele-

3W systemie Windows ten adres mozna odczytaé uruchamiajac komende winipcfg (Win-
dows 98) lub ipconfig /all (Windows 2000/NT/XP). W systemach Unix/Linux stuzy do
tego komenda ifconfig -a.

4Zwykle sa to fax-modemy, czyli urzadzenia pozwalajace uzywaé komputera jako urza-
dzenia do wysylania i odbierania faksow.
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fonicznej oraz przeksztalca docierajace sygnaty analogowe na ich cyfrowe od-
powiedniki (modem pochodzi od stéw MOdulator/DEModulator). Przeksztal-
canie sygnatéw odbywa sie zgodnie z odpowiednimi protokotami modulacyjny-
mi (V.22, V.22bis, V.24, V.32, V.32bis, V.34bis, V.90, V.92), ktore decyduja
o surowej predkosci przesylania danych, tj. szybkosci przesytania danych nie
poddanych kompresji.

Modemy dostepne w tej chwili na rynku wyposazone sg nie tylko w proto-
koty do szybkiej modulacji (komunikacji), ale takze protokoty do korekcji ble-
déw oraz kompresji przesytanych danych. Sg dwa standardy korekcji btedow:
MNP 4 oraz V.42 (standard V.42 obejmuje dwa protokoty korekcji bteddw,
jednym z nich jest MNP 4 (Microcom Network Protocol pochodzacy od fir-
my Microcom). Modemy pracujace z korekcja bledéw potrafia odfiltrowywaé
szumy oraz ponownie przesyta¢ uszkodzone dane. Kompresji danych w czasie
transmisji modemowej dokonuje sie w oparciu o dwa podstawowe standardy:
MNP 5 oraz V.42bis. Nowoczesne modemy potrafia wykorzystywaé protoko-
ty MNP oraz V i przy nawiazywaniu potaczenia potrafia uzgodnié¢ najwyzsza
mozliwg predkos¢ przesytania danych oraz rodzaj korekcji btedéw. Podstawo-
we informacje o protokotach wykorzystywanych w modemach zostaty zebrane
w Tabeli 1 (patrz Uzupehienie).

ISDN jest siecig cyfrowg ustug zintegrowanych pozwalajaca na przesytanie
danych z szybkoscia do 128kb/s. Oferowane sa zazwyczaj dwa rodzaje doste-
pu: podstawowy i rozszerzony. W trybie podstawowym zwanym BRA 2B+D
(Base Rate User Access) dostepne sa dwa kanaly po 64kb/s; tzw. kanaty B
(Bearer Channel) do transmisji oraz kanat D o przepustowosci 16kb/s prze-
sytania informacji sterujacych. Caltkowita przepustowos¢ tacza podstawowego
wynosi zatem 144kb/s.

W przypadku tacza rozszerzonego PRA 30B+D (Primary Rate User Ac-
cess) mamy odpowiednio 30 kanatéw B oraz jeden D (o przepustowosci 64kb/s).
W ramach tego typu dostepu abonent ma do dyspozycji tacze o przepustowosci
1920kb/s.

Do tacza ISDN mozna podtaczy¢ maksymalnie 8 urzadzen abonenckich,
tzw. terminali, czyli telefonow, fakséw, komputeréw. Kazdy z terminali moze
mie¢ oddzielny miejski numer. Jednoczesnie moga by¢ aktywne jedynie dwa
sposrod zainstalowanych urzadzen. Zamiast dwdch niezaleznych potaczen uzyt-
kownik moze nawigza¢ potaczenie dwukanatowe i woéwczas przepustowosé linii
wzrasta dwukrotnie. Podczas odbierania potaczen wybor terminalu nastepuje
automatycznie. Do terminali mozna sie odwotywaé poprzez ich numery we-
wnetrzne.

Wyzsze szybkosci transmisji zapewnia standard DSL (Digital Subscriber
Line), czyli cyfrowa linia abonencka, ktora wykorzystuje state potaczenie po-
miedzy siedzibg klienta, a centralg operatora sieci telefonicznej do przesyltania



Wprowadzenie do Internetu 12

danych z szybkoscia w zakresie od 1,5 do 8 Mb/s.?

Zwykle tacze telefoniczne (state lub komutowane) pozwala na podtaczenie
do sieci Internet tylko pojedynczego komputera. Jednak dzieki wlaczeniu takie-
go komputera do lokalnej sieci komputerowej (poprzez instalacje dodatkowej
karty sieciowej) i zastosowaniu odpowiednich rozwiazan programowych (tzw.
translacji adresu sieciowego) mozna zapewnié¢ dostep do Internetu wszystkim
komputerom z tej sieci. Takie rozwigzanie mozna zastosowa¢ w przypadku
komputera dostepowego pracujacego w systemie Windows lub Linux.

2.5 Podstawowe uslugi oferowane w Internecie/Intra-
necie

Oto lista podstawowych ustug internetowych:

transfer plikow (file transfer protocol, FTP) — uzytkownik jednego kompute-
ra moze pobra¢ dane w postaci pliku z innego komputera w sieci i przestaé¢
je (skopiowaé) na dysk wtasnego komputera. Mozliwa jest takze operacja
odwrotna. W przypadku przesylania danych tekstowych (ciagdéw znakdéw
alfanumerycznych) oprogramowanie odpowiedzialne za te czynnosci do-
konuje, w razie potrzeby, zmiany sposobu kodowania znakéw na odpo-
wiedni dla danego systemu komputerowego. Oprogramowanie realizujace
te ustuge: ftp (Windows, Unix/Linux). Dostep do serweréw ftp jest takze
mozliwy poprzez dowolng przegladarke sieciowq.

zdalne rejestrowanie sie (remote login) — protokoty TELNET (network ter-
minal) lub SSH (Secure Shell) umozliwiaja uzytkownikowi przeksztatce-
nia wlasnego komputera w koncéwke konwersacyjng (terminal) innego
komputera w sieci. Po nawigzaniu takiego poltaczenia wszystko, co pisze
sie na klawiaturze wtasnego komputera jest traktowane tak, jakby pocho-
dzito z klawiatury przytaczonej bezposrednio do oddalonego komputera.
Oprogramowanie realizujace te ustuge: telnet, putty (Windows), telnet,
ssh (Unix/Linux). Funkcje telnet udostepniaja takze niektére przegla-
darki.

poczta komputerowa — przekazywanie elektronicznych wiadomosci (listéw)

do uzytkownikow innych systeméw komputerowych. Oprogramowanie:

Outlook, Eudora, Pegasus Mail (Windows), Netscape Mail, KDE Mail,
GNOME Mail, mutt, pine i in. (Unix/Linux)

W zaleznoéci od zastosowanej techniki transmisji sygnatu cyfrowego wyréznia sie asy-

metryczne cyfrowe linie abonenckie (ADSL asymmetric DSL), cyfrowe linie abonenckie o

szybkiej transmisji danych (HDSL high-bit-rate DSL) lub cyfrowe linie abonenckie o adap-
tacyjnej szybkosci transmisji (RADSL rate adaptive DSL).
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listy korespondencyjne i dyskusyjne — dostep i wymiana informacji na
okreslony temat. Programy: Outlook Express (Windows), Netscape News-
group, tin (Unix/Linux).

www (World Wide Web) — dostep do rozproszonych baz danych. Programy:
Internet Explorer (Windows), Netscape Communicator, Opera, Galeon
i. in. (Unix/Linux).

DNS (Domain Name Service) — ustuga zamiany adreséw domenowych na ad-
resy internetowe w oparciu o rozproszong baze danych.

2.6 Adres sieciowy i domenowy

Kazdy komputer pracujacy w sieci Internet posiada unikatowy adres, tzw. ad-
res IP (od ang. Internet Protocol), sktadajacy sie z 32 bitéw, ktore zwykle
zapisuje sie w postaci czterech liczb naturalnych (tzw. oktetéw, kazdy z za-
kresu 1-254) oddzielonych kropkami, np. 158.75.13.13. Dzicki temu staje sie
(teoretycznie) mozliwe zaadresowanie prawie 4,3 mld weztéw (hostéw) w sie-
ci i przesylanie miedzy nimi danych (pakietéw). Adres IP sktada sie z czesci
sieciowej oraz czesci hosta i w zaleznosci od podziatu nalezy do jednej z poniz-
szych klas:

e klasa A — pierwszy bit 0, 7 bitow okreslajacych sie¢, 24 bity okreslajace
poszczegdlne hosty; adresy 0.0.0.0-127.255.255.255 (128 sieci, prawie 17
milionéw hostow)

e klasa B — dwa pierwsze bity to 1 i 0, 14 bitow sieci, 16 bitow okresla-
jacych komputery; adresy z przedziatu 128.x.x.x-191.255.255.255 (16384
sieci, 65536 hostow)

e klasa C — dwa pierwsze bity to 1 i 1, 22 bity sieci, 8 bitéw okreslaja-
cych komputery; adresy z przedziatu 192.x.x.x-223.255.255.255 (okoto 2
milionéw sieci, 256 hostow)

Uzyteczne bloki adreséw IP staja sie niewystarczajace ze wzgledu na nie-
efektywnosé¢ systemu klas. W praktyce oznaczaé¢ to moze, ze mata instytucja
lub firma bedzie miata ktopoty z otrzymaniem adreséw klasy C. W celu stwo-
rzenia oddzielonej od Internetu wtasnej sieci wykorzystujacej ten sam schemat
adresowania, tj. sieci intranetowej, mozna wykorzystaé¢ specjalnie zarezerwo-
wane do tego celu adresy (10.x.x.x, 172.16.x.x, 192.168.x.x). Jezeli potrzebny
jest dostep do Internetu, to mozna go zrealizowaé¢ poprzez uzycie adresow z
puli przydzielonej dostarczycielowi ustug internetowych. Niedogodnoscia ta-
kiego rozwigzania jest koniecznos$é Scistego zwigzania sie z jednym dostawca.
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Mozna tego unikna¢ podlaczajac sie¢ intranetowa do Internetu poprzez je-
den lub kilka komputeréw korzystajacych z adresow uzyskanych od dostawcow
ustug internetowych i realizujac dostep wszystkich pozostatych hostow z sieci
do Internetu poprzez odpowiednia translacje adreséw specjalnych adresy IP
komputeréw dostepowych.

Zwykle komputer z lokalnej sieci komputerowej ma przydzielony staty adres
IP. Natomiast komputer przytaczany do sieci Internet poprzez modem i komu-
towana linie telefoniczng otrzymuje przy kazdym potaczeniu odrebny adres
IP.

Przydzielanie adreséw IP hostom w lokalnej sieci komputerowej mozna
zautomatyzowaé dzieki ustudze wykorzystujacej protokét DHCP (Dynamic
Host Configuration Protocol). Usluga ta umozliwia dynamiczny przydzial ad-
resow IP hostom z sieci w oparciu o adresy sprzetowe kart sieciowych tych
hostéw, tj. adresy MAC, lub na podstawie kolejnosci zgtoszen (przydzielane sa
wowcezas kolejne adresy IP z pewnej okreslonej ich puli).

Postugiwanie si¢ adresami liczbowymi jest raczej niezbyt wygodne. Dlatego
wprowadzono mozliwo$¢ nadawania komputerom tzw. nazw domenowych. Np.
adresowi [P 158.75.5.90 odpowiada nazwa nobel.phys.uni.torun.pl. nobel jest
nazwg wlasng serwera lokalnej sieci komputerowej w Instytucie Fizyki, kto-
ry pracuje w domenie phys.uni.torun.pl. Nazwa domenowa jest wielocztonowa
(hierarchiczna), co pozwala odgadnaé, ze serwer nobel nalezy do instytucji
edukacyjnej (uni®), ktéra znajduje sie¢ w Toruniu (torun), w Polsce (pl). phys
wskazuje, ze mamy do czynienia z instytutem/wydziatem fizyki. Nazwy innych
komputeréow w Instytucie Fizyki r6znig sie tylko pierwszym cztonem. Np. petna
nazwa serwera kont studenckich to ferm.phys.uni.torun.pl.

Z wyjatkiem nazw domenowych w USA (w ojczyznie Internetu) wszystkie
pozostate nazwy zawieraja na koncu kod kraju, w ktérym znajduje sie kom-
puter (np. uk — Wielka Brytania, de — Niemcy, fi — Finlandia, itp.). Oto kilka
najczesciej wystepujacych nazw domen:

e com — organizacje komercyjne (co w Wielkiej Brytanii)
e edu — organizacje edukacyjne (ac w Wielkiej Brytanii)
e gov — instytucje rzadowe

e net — instytucje i organizacje sieciowe

e int — organizacje miedzynarodowe

Pod koniec 2000 r. odbyto si¢ spotkanie przedstawicieli ICANN (Internet Cor-
poration for Assigned Numbers and Names), w czasie ktérego postanowiono

W Polsce organizacje edukacyjne oznacza sie takze skrétem edu.
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powickszy¢ strukture adresows Internetu. Uzgodniono mianowicie wprowadze-
nie nowych koncowek nazw domenowych:

e info — ogdlnego uzytku

e biz i coop — przedsiebiorstwa
e name — adresy prywatne

e pro — zawody

e aero — przemyst lotniczy

e museum — muzea

Nie uzyskaty akceptacji takie propozycje jak: tel dla numeréw telefonicznych,
geo dla adreséw zwiazanych z polozeniem geograficznym, kids dla (bezpiecz-
nych) stron dla dzieci oraz health, dla stron poswieconych zdrowiu.

Zamiang adreséw domenowych na adresy IP zajmuja si¢ serwery DNS (Do-
main Name Service), ktore sa zorganizowane hierarchicznie, zgodnie z porzad-
kiem widocznym w adresie domenowym.

3 System operacyjny MS-DOS i MS-Windows

MS-DOS wraz ze $rodowiskiem graficznym Windows 3.11 oraz wywodzace sie
z niego systemy Windows 95/98/2000/NT /XP to w chwili obecnej najpopular-
niejsze systemy operacyjne dla komputeréw osobistych (korzysta z nich okoto
80% komputeréw na swiecie). System operacyjny jest specjalnym programem
komputerowym, ktory jest posrednikiem pomiedzy uzytkownikiem komputera
i jego programami, a sprzetem komputerowym (tzw. hardware’em), na kto-
ry sktadaja sie procesor, pamie¢ operacyjna, dyski, monitor, klawiatura, itd.
System operacyjny przeksztatca zatem sprzet komputerowy w pozyteczne na-
rzedzie pracy i zabawy uwalniajac uzytkownika od koniecznos$ci posiadania
szczegdtowej wiedzy o budowie komputera i jego funkcjonowaniu.

7 punktu widzenia uzytkownika komputera najwazniejszg cecha systemu
operacyjnego jest organizacja (sposob przechowywania) plikow na dysku oraz
tryb komunikowania si¢ uzytkownika z systemem i korzystania z jego zasobow.

System operacyjny MS-DOS jest systemem jednozadaniowym oraz jedno-
uzytkownikowym. Oznacza to, ze w danej chwili tylko jeden uzytkownik moze
z niego korzysta¢ i moze by¢ wykonywane tylko jedno zadanie (uruchomiony
moze by¢ tylko jeden program). Komunikacja z systemem odbywa przy pomo-
cy klawiatury i monitora dzialajacego w trybie tekstowym.
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Srodowisko Windows 3.11 oraz system operacyjny Windows 95/98 w dal-
szym ciggu pozwalaja na wykorzystywanie systemu w zasadzie tylko przez
jednego uzytkownika, chyba ze komputer pracuje w sieci i udostepnia swo-
je zasoby (pliki, drukarke) innym komputerom. Na komputerach osobistych
klasy 386 lub lepszej mozliwe jest uruchamianie kilku programoéw (aplikacji)
w osobnych, graficznych ,oknach” i jednoczesne ich wykonywanie. Urucha-
mianie programow zostalo zredukowane do wskazywania przy pomocy myszy
odpowiedniej ,ikony”, czyli graficznej reprezentacji programu, umieszczonej
w oknie menadzera plikéw lub po prostu znajdujacej si¢ na ekranie monitora
traktowanego jak biurko, przy ktérym sie pracuje.

W systemie DOS i Windows dane posiadajg strukture hierarchiczng, dzieki
mozliwosci tworzenia katalogéw i podkatalogéw na dyskach statych i dyskiet-
kach (taki sposob organizacji danych zostal zapozyczony z systemu operacyjne-
go Unix). Polecenie dir c:\ (od ang. stowa directory, ktére oznacza katalog)
pozwala obejrze¢ zawartos¢ katalogu podstawowego oznaczanego przez lewy
ukosnik na dysku oznaczonego litera C. Zwykle ta literg oznacza sie pierwszy
dysk w komputerze (litery D, E, itd. uzywane sa do oznaczania kolejnych dys-
kéw i napedu CD-ROM/DVD). Litery A i B zarezerwowane sa na okreslenie
stacji dyskietek.

Polecenie cd <nazwa katalogu> (od ang. change directory) pozwala zmie-
ni¢ biezacy katalog na wskazany przez argument komendy. MS-DOS zawiera
szereg polecen pozwalajacych tworzy¢ i usuwaé katalogi, kopiowaé i przenosi¢
pliki miedzy dyskami oraz usuwaé¢ pliki. Dla wygody uzytkownika stworzono
jednak szereg narzedzi takich jak Norton Commander (dla DOS-u), menadzer
plikéw dla Windows 3.11 oraz Explorator Windows dla innych wersji systemu
Windows, ktore pozwalaja przeprowadzaé wszelkie operacje na katalogach i pli-
kach bez znajomosci sktadni odpowiednich polecen systemowych. W systemie
Windows 2000/NT/XP tryb MS-DOS jest dostepny poprzez okno terminala.

4 Zasoby sieci Internet

World Wide Web (WWW, W3) wymyslit okoto roku 1990. Tim Berners-Lee,
fizyk z Europejskiego Centrum Badan Jadrowych (CERN), aby usprawni¢ sys-
tem rozpowszechniania informacji naukowej. W tym celu zostatl przez niego
opracowany specjalny jezyk opisu strony, tzw. HyperText Mark-up Language
(HTML). Jezyk ten pelni podobna role jak system znakow stosowanych przez
redaktoréw, aby przekaza¢ zecerom informacje o ostatecznym wygladzie reda-
gowanej strony. Przegladarka sieciowa jest odpowiedzialna za poprawne zto-
zenia strony WWW w oparciu o zestaw komend i znacznikéw zawartych w
jej opisie. Ogromna przydatnosé¢ jezyka HTML polega gtéwnie na mozliwo-
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Sci umieszczania w dokumentach HTML-owych odno$nikow do innych stron
WWW;, co pozwala na bardzo tatwy dostep do rozproszonej informac;ji.

Poczatkowa wersja standardu HTML pozwalata jedynie na dostep do da-
nych tekstowych, ale od 1994 r. mozliwe stato sie takze umieszczanie na stro-
nach WWW elementéw graficznych i multimedialnych.

World Wide Web to swiatowa pajeczyna utworzona z potaczonych ze sobg
serwerow umozliwiajacych dostep do globalnego, rozproszonego systemu in-
formacyjnego, na ktory sktadaja sie powiazane ze soba strony WWW wypet-
nione informacjami w postaci tekstowej, graficznej, dzwiekowej, wideo. Dostep
do tych informacji jest interaktywny, gdyz sa one udostepniane po ,kliknie-
ciu” przez uzytkownika na odpowiednio oznaczone aktywne miejsca na takiej
stronie. Jezyk Java spowodowat dodatkowe ,ozywienie” stron WWW poprzez
mozliwos¢ wykonywania przez przegladarki sieciowe apletéw, czyli niewielkich
programéw napisanych w tym jezyku. Oprocz tego skryptowe jezyki programo-
wania, takie jak php3 czy perl, umozliwity dynamiczne tworzenie stron WWW |
w zaleznosci o rodzaju ustug i informacji poszukiwanych przez uzytkownika.

4.1 Identyfikacja i dostep do zasob6w sieciowych

Przegladarka sieciowa zainstalowana na komputerze przytaczonym do sieci po-
zwala zeglowac po zasobach WWW. Program taki pobiera z serwerow W3 dane
zapisane w formacie HTML i wyé$wietla je na monitorze. Pobranie i przestanie
danych jest mozliwe dzigki specjalnemu protokotowi obstugujacymi przekazy-
wanie danych hipertekstowych, tj. protokotowi HTTP (HyperText Transmis-
ston Protocol).

Kazdy z zasobéw WWW ma jednoznacznie okreslony adres URL ( Uniform
Resource Locator), zwany ujednoliconym lokalizatorem zasobéw. Taki URL
sktada sie z ciagu znakéw http://, adresu internetowego serwera (w postaci
liczbowej lub domenowej) oraz ewentualnie $ciezki dostepu do danego zasobu.
Np. adres serwera WWW Wydziatu Fizyki, Astronomii i Informatyki Stoso-
wanej wyglada nastepujaco: http://www.phys.uni.torun.pl/ (zamiast podawaé
nazwe wlasna serwera czesto stosuje sie nazwe zastepcza www). Po podaniu
przegladarce takiego adresu pobiera ona z serwera zawartos¢ pliku home.html
lub index.html (rozszerzenie html informuje, ze plik zawiera dane w forma-
cie HTML), tak wiec peten adres poszukiwanego zasobu wyglada nastepujaco:
http://www.phys.uni.torun.pl/home.html. Ta strona, to strona domowa danej
instytucji, zwana tez czasami jej witryna internetowa. Podobnie chcac obejrze¢
witryne Polski trzeba przegladarke skierowaé pod adres http://plwww.fuw.-
edu.pl/PolandHome.html. Natomiast pod adresem http://www.amg.gda.pl/-
MEDIC mozna zapozna¢ si¢ z polskimi medycznymi stronami WWW.

Zanim nastalta era serwerow WWW w sieci Internet dzialaty juz serwery
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FTP (a takze serwery Gopher, ktére juz prawie zanikly wyparte przez ser-
wery WWW). Aby utatwié¢ uzytkownikom docieranie do zasobéw oprogramo-
wania i danych oferowanych przez te serwery przegladarki sieciowe zostaty
dostosowane do prowadzenia ,rozmowy” takze z nimi. Wystarczy w tym celu
jako URL serwera ftp podaé jego adres IP poprzedzony przez ftp://. Zatem
adres jednego z najwiekszych w Polsce serwerow tego typu jest nastepujacy:
ftp://sunsite.icm.edu.pl/. Do tego archiwum oprogramowania mozna takze do-
trze¢ poprzez adres http://sunsite.icm.edu.pl/. (Cze$é http:// adresu zasobu
sieciowego mozna pominac, gdyz przegladarki domy$lnie traktujg niekomplet-
ny URL jako adres serwera stron WWW.)

WWW to rozproszony systemu informacyjny, czyli zbiér powigzanych ze
sobg stron, ktore nie musza koniecznie znajdowac si¢ na jednym serwerze. To
powiazanie uzyskuje sie poprzez umieszczanie na jednej stronie WWW symbo-
licznych odsytaczy do adreséw URL odpowiednich zasobdéw. Przez wskazanie
myszka takiego odsytacza uzytkownik nakazuje przegladarce skomunikowanie
sie z wlasciwym serwerem i pobranie szukanych danych bez koniecznosci postu-
giwania sie pelnymi adresami zasobéw. Przy odpowiednio szybkiej komunikacji
miedzy komputerem-klientem i serwerami uzytkownik moze odnies¢ wrazenie,
ze wszystkie dane sg zgromadzone na jego komputerze osobistym.

4.2 Portale internetowe, katalogi i wyszukiwarki

W sieci WWW jest juz dwa miliardy odrebnych stron, wiec zasadniczym pro-
blemem jest organizacja dostepu do zgromadzonych na nich informacji. Jak
wsrod tych stron znalezé te, ktore zawierjg szukane przez nas dane? W natu-
ralny sposob powstanie serwisu WWW pociggneto za sobg koniecznosé stwo-
rzenia dodatkowych ustug i narzedzi do porzadkowania zasobow WWW oraz
utatwiajacych ich przeszukiwanie. W ten sposéb powstaty katalogi sieciowe
oraz wyszukiwarki. W chwili obecnej te ustugi raczej nie wystepuja w formie
czystej, lecz pod postacia portali internetowych (wystarczy popatrzeé¢ na stro-
ne domowa pierwszego katalogu sieciowego Yahoo!).

Portale sieciowe to witryny, ktére oferuja typowy zestaw ustug sieciowych
oraz umozliwiajg tatwy i szybki dostep do innych zasobow sieciowych. Do
najczesciej oferowanych ustug nalezy poczta elektroniczna, katalogi sieciowe,
wyszukiwarki, zakupy internetowe, grupy dyskusyjne, pogawedki (tzw. cza-
ty), dostep do informacji gieldowych, prognozy pogody, programu telewizyj-
nego, itp. Z sondazu przeprowadzonego we wrzesniu i pazdzierniku 2002 r.
na 2015-osobowej grupie Polakéw powyzej 15. roku zycia wynika, ze najbar-
dziej znang w Polsce witryng internetowa jest Onet (www.onet.pl). Wskazalo
na nia 70% badanych. Wirtualng Polske (www.wp.pl) wybrato 57,1% Interie
(interia.pl) — 30,3%, ,Gazete Wyborcza” (www.gazeta.pl) — 25,7%, RMF FM
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(www.rmf.fm) — 16,6%, Radio Zet (www.radiozet.com.pl) — 14,5%, a ,Rzeczpo-
spolita” (www.rp.pl) — 10,7%. Wsréd korzystajacych z Internetu 48,4% korzy-
sta z portalu Onet, 27,3% — Wirtualnej Polski, 14,5% — ,,Gazety Wyborcze;j”,
a 10% — Interii.

Katalogi sieciowe (patrz np. katalog.onet.pl, katalog.wp.pl, www.yahoo.com)
to starannie opracowane wielopoziomowe listy tematyczne przypominajace w
strukturze doktadny spis zawartosci ksigzki z wyszczegdlnieniem rozdziatow,
hierarchii podrozdziatow i paragraféw. Tworzone sg one przez grupy redakto-
row, ktorzy przegladaja strony WWW, oceniaja ich zawartosé i decyduja o ich
umieszczeniu w katalogu. Witryny nieaktualne lub niezgodne z regulaminem
danego katalogu sg usuwane, te ktére zmienity lokalizacje sa aktualizowane.
W czasie dodawania strony do katalogu tworzony jest takze jej krotki opis na
potrzeby bazy danych katalogu. Redaktorzy selekcjonuja takze nadsytane zgto-
szenia od 0sob i firm zainteresowanych umieszczeniem swoich stron w takich
katalogach. Katalogi sieciowe dysponuja zazwyczaj mozliwodcia wyszukiwa-
nia informacji podtug stéw kluczowych, ale przeszukiwanie jest ograniczone
do stow sktadajacych sie na streszczenie kazdej ze stron znajdujacych si¢ w
katalogu. Oznacza to, ze zmiany zawartosci strony dokonane juz po jej zareje-
strowaniu nie sa automatycznie uwzgledniane. Zatem jednym z powazniejszych
problemoéw w utrzymaniu dobrego katalogu sieciowego jest zapewnienie aktu-
alnosci i adekwatnosci udostepnianych informacji.

Katalog Yahoo!, ktory istnieje od sierpnia 1994 r, ma w swojej bazie ponad
milion zaindeksowanych stron. Jest on w catosci przygotowywany przez zespot
150 redaktoréw. To sprawia, ze umieszczenie w nim witryny trwa zwykle wiele
miesiecy (ale mozna ten proces przyspieszy¢ wnoszac stosowna oplate). Ko-
rzystajac z serwisu wyszukiwawczego zwigzanego z katalogiem nalezy zdawaé
sobie sprawe, ze dziata on zupemnie inaczej niz typowe wyszukiwarki (o ktérych
dalej). Jesli zapytanie pasuje do jednej z kategorii katalogu, to Yahoo zwrdci
wyniki zapytania. Jesli zapytanie pasuje do nazwy firmy, ktérej strona znajduje
sie¢ w katalogu lub do opisu takiej strony, to pojawi sie takze stosowna infor-
macja. W przeciwnym razie Yahoo korzysta (od 2002 roku) z wyszukiwarki
Google, zeby znalez¢ strony pasujace do zapytania.

W przypadku katalogu sieciowego portalu Onet jej wyszukiwarka bazuje
na serwisie Inktomi (dawniej Infoseek). Zesp6t programistéw Onetu stale do-
stosowuje kolejne wersje wyszukiwarki Inktomi do specyfiki jezyka polskiego
i polskiego Internetu. Oznacza to, ze mozliwe jest wyszukiwanie z odmiang
jezyka polskiego, wyszukiwanie wyrazéw podobnych, zastosowanie filtru ro-
dzinnego, powiazano wyszukiwarke z katalogiem stron WWW | zastosowano
specyficzne metody przeszukiwania i indeksowania polskiego Internetu w re-
aliach powolnych tgcz i zapchanej sieci.

Katalog Wirtualnej Polski podzielony jest na 16 kategorii gtéwnych i okoto
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5000 kategorii zwyktych ,wprowadzonych po dogtebnej analizie potrzeb i za-
chowan” (katalog.wp.pl, katalog.wp.pl/zmiany.html). Wirtualna Polska uzywa
wyszukiwarki FAST i Google do przeszukiwania wtasnych katalogéw stron in-
ternetowych. Ranking wyszukanych stron jest dokonywany poprzez specjalne
oprogramowanie KlikoHit, ktére szereguje strony podtug czestosci odwiedzin
(popularnosci witryn). Mozliwe jest jednak takze sortowanie trafieii podtug ich
trafnosci (patrz szukaj.wp.pl/klikohit-info.html). Z katalogiem sieciowym zwia-
zana jest dodatkowa ushuge zwana InfoBazy WP (szukaj.wp.pl/bazy.html).
Jest to strona, na ktorej zgromadzone sg odnosniki do informacji zgromadzo-
nych w serwisach portalu WP (okoto 10 mln stron). Stanowia je pogrupowane
w linie tematyczne i podzielone na poszczegdlne serwisy WP bazy wyszuki-
wawcze, katalogowe, informacyjne i adresowe.

Warto wspomnieé o Open Directory Project (dmoz.org), ktéry jest naj-
wiekszym (ponad 2,2 mln stron, ponad 323 tys. kategorii) i najczesciej odwie-
dzanym katalogiem sieciowym i ktéry jest redagowanym przez ponad 31 tys.
redaktoréw-ochotnikéw z catego Swiata. Zostal utworzony na zasadach ruchu
Open Source (www.opensource.org) i jako taki jest jedynym duzym katalogiem
dostepnym za darmo. Zatem nie ponosi si¢ zadnych kosztéw w celu umieszcze-
nia strony w tym katalogu i nie ponosi si¢ optat z tytutu dostepu do zasobow
katalogu. Ten katalog stanowi podstawe dzialania katalogéw sieciowych udo-
stepnianych przez najwieksze i najpotezniejsze serwisy wyszukiwacze i portale
takie jak Netscape Search, America OnLine Search, Google, Lycos, HotBot,
DirectHit, i inne.

Inny rodzaj narzedzi, ktére utatwiajg docieranie do potrzebnych informa-
cji, stanowig programy wyszukujace informacje wedtug podanych przez uzyt-
kownika kryteriow. Sa to wyszukiwarki badZ szperacze pelnotekstowe (search
engines), ktore sktadaja sie z dwoch zasadniczych czesci. Na pierwsza, sktada
sie program analizujacy i indeksujacy tekst dokumentéw na stronach WWW
i stronach, do ktorych prowadza odsytacze. Druga cze$¢, to program, ktory
obstuguje zapytania uzytkownikéw umozliwiajac im wygodny dostep do zgro-
madzonej bazy danych o skatalogowanych stronach WWW.

Pierwszy z tych programéw okresla sie w zargonie jako ,pajak” (spider,
crawler), gdyz jest to program, ktory dociera do kolejnych dokumentéw znaj-
dujacych sie w weztach sieci WWW, probuje okresli¢ ich tematyke, wybiera
stowa kluczowe (wg miejsca i czestotliwosci ich wystepowania) i decyduje o ich
waznosci w bazie danych.

Drugi z programéw obstuguje zapytania uzytkownikéw (kwerendy) kiero-
wane do bazy danych o stowach kluczowych. Wyszukanie potrzebnej informacji
wymaga podania programowi przeszukujacemu zasoby WWW kryteriow wy-
szukiwania, tj. stowa badz stow kluczowych, wyrazen i zdan potaczonych ope-
ratorami. Niestety, nie wszystkie szperacze korzystaja z tych samych operato-
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row, wiec dobrze jest zapoznaé sie ze stosownym fragmentem opisu dziatania
konkretnej wyszukiwarki lub uzywaé¢ mozliwosci tworzenia ztozonych kwerend
przy pomocy odpowiednich formularzy.

Oto najwazniejsze z wyszukiwarek internetowych:

e Google (www.google.com)

— indeks ponad 2 mld stron

— mozliwo$¢ wyszukiwania informacji na stronach www, w archiwach
grup dyskusyjnych, wsrod najéwiezszych doniesien agencji informa-
cyjnych; mozliwo$¢ wyszukiwania plikow graficznych

— katalog sieciowy
— proste i zaawansowane mozliwosci tworzenia kwerend

— duza szybkosé¢ zwracania odpowiedzi wynika z zastosownych algo-
rytméw wyszukiwania i tysiecy potaczonych ze soba komputerow
osobistych, ktore sktadaja si¢ na wyszukiwarke

— specjalny (opatentowany) mechanizm budowania rankingu zwraca-
nych odpowiedzi PageRank™ daje dobra skuteczno$é¢ wyszukiwa-
nia przy zastosowaniu krotkich, jedno lub dwuwyrazowych zapytan

— oprocz odsytaczy gromadzona jest takze zawartos¢ indeksowanych
stron

e AllTheWeb (www.alltheweb.com)

— indeks ponad 2,1 mld stron, 118 mln plikéw multimedialnych, 132 mln
plikow ftp, 2 mln plikéw mp3, 15 min plikéw pdf (uaktualniany co
7-11 dni)

— indeks biezacych wiadomosci tworzonych w oparciu o informacje
docierajace z 3000 zrodet jest aktualizowany co minute

— wsparcie dla 49 jezykow
e NetSprint (netsprint.pl)

— najwieksza wyszukiwarka polskiego Internetu (13 mln dokumentéw)

— algorytm wyszukiwania taki jaki stosuje Google. NetSprint okresla
wartos¢ strony poprzez badanie odsytaczy, ktére na nig wskazuja w
calych zasobach polskiego Internetu.”

"Pierwsze pozycje w wynikach wyszukiwania zajmuja wiec strony z najwieksza liczbg
prowadzacych do nich odniesien. Przy czym waga odsylaczy zalezy od popularnosci serwiséw,
z ktoérych pochodza.
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— NetSprint jest pierwszg wyszukiwarka dostosowana do specyfiki je-
zyka polskiego wykorzystujaca najnowoczesniejsze zaawansowane
narzedzia do analizy jezykowej. NetSprint przetwarza teksty juz
podczas indeksowania stron WWW, sprowadzajac je do postaci,
w ktorej wptyw zawitodci jezyka polskiego jest ograniczony do mi-
nimum (oznacza to poprawienie skutecznosci wyszukiwania i moz-
liwo$¢ zadawania zapytan w jezyku polskim bez obawy, ze system
mylnie zidentyfikuje ich tresé)

— NetSprint (podobnie jak Google) przechowuje we wiasnym archi-
wum skatalogowane dokumenty i je udostepnia

e NEToskop (www.netoskop.pl)

— najstarsza, ale ciagle udoskonalana, polska wyszukiwarka (urucho-
miona w grudniu 1996 roku) indeksujaca wytacznie polskie strony
WWW

— NEToskop bez problemu rozpoznaje kodowanie polskich liter; litery
moga by¢ zapisane w formacie ISO 8859-2, Windows (CP-1250),
Mazovia, Latin-2, a nawet w ,olskawym”, czyli przy uzyciu znakow
tacinskich zastepujacych polskie (zamiast a - a, ¢ -c, ¢ -, 6 - 0 itd).?

Sposrod innych globalnych serwiséow wyszukiwawczych nalezy wymienic¢
AltaViste (www.altavista.com), Exite (www.excite.com) oraz HotBot (www.-
hotbot.com). Wiecej o wyszukiwarkach i ich sposobach dziatania mozna znalezé
na stronie www.searchengines.pl.

Do przeszukiwania zasobéw internetowych mozna takze uzywac tzw. mul-
tiwyszukiwarek, czyli serwiséw internetowych, ktére w imieniu uzytkowni-
ka potrafiag wysyta¢ zapytania do szeregu samodzielnych szperaczy i uzyska-
nych odpowiedzi tworzy¢ jedna, zbiorczg liste. Oto niektére z nich: search.-
com, www.startingpage.com, www.xrefer.com, www.zeek.com, www.c4.com,

www.mamma.com (patrz np. www.searchengines.pl, www.philb.com /msengine.

htm).

Warto wyprébowadé dziatanie szeregu z tych serwisow, aby oceni¢ ich przy-
datnosé, skuteczno$é oraz szybkoséé. Okazuje sie bowiem, ze mimo identycznie
zadanego pytania programy te moga dawa¢ (i na ogét daja) rézne odpowiedzi.
Dzieje sie tak dlatego, ze kazdy z nich przeszukuje i indeksuje strony WWW
wedtug nieco innych kryteriéw i inaczej podaje wyniki tych przeszukiwan.

8Nie ma wiec znaczenia, czy wyraz wpisujemy jako ”zolc” lub ”261¢”, bo i tak zostang
odnalezione strony, na ktorych wyraz ”z61¢” znajduje sie we wszelkich mozliwych sposobach
kodowanie polskich liter.
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4.3

Google — sktadnia zapytan

Im wiecej stow w zapytaniu tym lepiej. Wszystkie stowa sa automatycznie
taczone operatorem koniunkcji (and).

W celu szybkiego dotarcia do poszukiwanego dokumentu nalezy jako
stowa kluczowe wybieraé stowa (wyrazenia), ktore sa dla danego doku-
mentu charakterystyczne i nie wystepuja lub wystepuja rzadziej gdzie
indziej. To jest najtatwiejszy sposdb poprawienia jakos¢ otrzymywanych
odpowiedzi. Im wiecej stow wystapi w zapytaniu, tym odpowiedz bedzie
lepsza i doktadniejsza. Np. zamiast drukarka lepiej napisa¢ drukarka
HP kolorowa, gdyz google (podobnie jak inne wyszukiwarki) porzadku-
je znalezione strony w taki sposob, aby na poczatku listy znalazty sie
dokumenty najbardziej odpowiadajace poszukiwanym stowom.

Wyrazenia (grupy wyrazow, ktére maja wystapi¢ w zadanym porzadku)
nalezy ujmowaé w pojedyncze apostrofy (ew. cudzystéw), np. 'drukarka
atramentowa DeskJet 710C’. W ten sposoéb tatwo mozna zmniejszy¢ licz-
be uzyskanych odpowiedzi, a tym samym zwiekszy¢ ich trafno$¢. Stowa
ujete w apostrofy beda traktowane przy poszukiwaniu jako catosc.

Zmak + umieszczony bezposrednio przed stowem kluczowym oznacza, ze
szukana strona musi zawiera¢ dane stowo; umieszczenie znaku — wyklucza
strony zawierajace wskazane stowo

Automatycznie usuwane sa z zapytania pospolite stowa i znaki (np. how,
where, a, an, i, the ). W celu ich wlaczenia nalezy poprzedzaé je opera-
torem +, np. wojna sSwiatowa +I.

Google nie rozréznia duzych i matych liter. i nie stosuje znaku * (wild
card) w zapytaniach.

Mozna zawezi¢ przeszukiwania do stron okreslonego obszaru jezykowego.

W zapytaniach mozna stosowaé szereg zaawansowanych operatorow po-
zwalajgcych na wyszukiwanie stron pod wzgledem informacji zawarte;
w META znacznikach. Nazwa operatora musi by¢ napisana matymi li-
terami, a od zapytania musi by¢ oddzielona tylko dwukropkiem (bez
odstepéw/spacji). Oto kilka przyktadéw zaawansowanych kwerend:

— link:www.umk.torun.pl wyszukuje strony, ktore zawierajg odnosniki
do strony www.umk.torun.pl’

9 Aby sprawdzié, ile zewnetrznych linkéw wskazuje na serwer uniwersytecki mozna napisaé
+link:www.umk.torun.pl -url:www.umk.torun.pl.
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allintitle:mechanika kwantowa wyszuka wszystkie strony, ktore w
swoim tytule majg podane stowa

— antitle:mechanika kwantowa wyszuka wszystkie strony, ktore w swo-
im tytule maja stowo mechanika, a stowo kwantowa znajduje sie
gdzie$ na stronie

— allinurl:dydaktyka fizyki wyszukuje strony ze wskazanymi stowami
w adresie zasobu sieciowego (pomijane sa kropki, ukosniki, itp. wy-
stepujace normalnie w adresie)

— dnurl:dydaktyka fizyki wyszukuje strony ze stowem dydaktyka w URL-
u i fizyka gdziekolwiek w dokumencie

— inforwww.umk.torun.pl pokazuje niektére informacje, ktore Google
zgromadzil o wskazanej stronie

— related:www.umk.torun.pl pokazuje liste stron, o tematyce zblizonej
do strony podanej w zapytaniu

— site:torun.pl pozwala ograniczy¢ przeszukiwanie do stron znajduja-
cych sie w domenie torun.pl

— cache:www.umk.torun.pl pokazuje wskazana strone tak jak ja Go-
ogle zapamigtal podczas jej indeksowania

— stocks:intc yhoo podaje notowania wskazanych w zapytaniu spot-
ek gietdowych (po dwukropku musza pojawié sie skroty nazw tych
spotek)

4.4 Przegladarki stron WWW

Niezaleznie od uzywanego systemu operacyjnego internauta moze wybierac
sposrod dziesiatkéw rozmaitych programéw do przegladania zasobow Sieci.
Do najpopularniejszych przegladarek nalezy niewatpliwie Internet Explorer,
ktory jest dotaczany do systemu Windows oraz Netscape Navigator dostepny
dla systemu Windows oraz Unix/Linux (pierwszej z nich uzywa okoto 74%
internautéw, drugiej okoto 24%). Wsréd innych przegladarek warto wymienié
Mozille, Galeon oraz Opere, ktéra uwazana za najszybsza przegladarke, tj.
przegladarke, ktora najszybciej tworzy obraz strony po pobraniu sktadajacych
sie na nia elementéw).

Pod wieloma wzgledami sa one podobne. Bezposrednio po uruchomieniu
programu nastepuje samoczynne tadowanie strony gtownej (home page). Jesli
jest to strona nielokalna, to prawidlowe funkcjonowanie przegladarki wymaga
uprzedniego przytaczenie komputera do sieci. Mozna jednak tatwo zmieni¢
URL strony gtownej lub w ogole zrezygnowac z jej tadowania i w ten sposéb
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korzysta¢ z przegladarki w trybie odlaczenia od sieci do przegladania plikdéw
HTML-owych zgromachonych na dysku.

Po podaniu przez uzytkownika URL-u rozpoczyna si¢ tadowanie wskazanej
strony i ewentualnie uruchamianie odpowiednich naktadek. Kolejno pobierane
strony sa automatycznie zapamigtywane na dysku w obszarze zarezerwowa-
nym na tzw. pamieé pomocnicza (cache), aby mozna byto szybko dotrzeé do
juz przegladanych strony postugujac sie¢ odpowiednimi klawiszami. Cale stro-
ny (ramki) oraz elementy graficzne mozna zapisywaé¢ na dysku w wybranym
katalogu postugujac sie odpowiednimi opcjami gtéwnego menu (Plik w IE) lub
menu rozwijanym przez nacisniecie prawego klawisza myszki. Jesli od ostatnie-
go tadowania jakiejs strony jej zwartos¢ ulegta zmianie, to mozna zaktualizowac
jej zawarto$¢ w przegladarce korzystajac z klawisza Odswiez.

Zazwyczaj strony WWW zawieraja informacje o stosowanym sposobie ko-
dowania znakéw danego jezyka, co pozwala przegladarce poprawnie je wyswie-
tla¢. W przeciwnym razie mozna poprzez wybor odpowiednich opcji z menu
wymusi¢ na przegladarce stosowanie wskazanego rodzaju kodowania znakdow.
W przypadku polskich stron WWW najczesciej jest stosowany format kodo-
wania ISO 8859-2 i Windows (CP-1250).

W czasie zeglowania po WWW odwiedza sie dziesiatki rozmaitych stron i
adresy niektorych z nich chcialoby sie zapisa¢, aby méc do nich tatwo wrocicé
w przysztosci. Dlatego przegladarki sa wyposazone w odpowiednie narzedzie
do szybkiego tworzenia ,zakladek”, czyli zapamietywania (i porzadkowania)
adreséow URL ulubionych stron.

Ladowanie stron zawierajacych grafike (ew. sekwencje audio lub wideo)
wymaga zazwyczaj przestania kilkudziesigciu, a nawet kilkuset kilobajtow da-
nych, co szczegblnie przy korzystaniu z wolnych potaczen modemowych moze
by¢ ucigzliwe. W takich przypadkach, a takze kiedy nie zalezy nam na ogla-
daniu graficznych ozdobnikéw stron lub animacji realizowanych przez aplety
i skrypty napisane w jezyku Java, lecz jedynie na samej informacji tekstowej,
nalezy zmieni¢ w tym celu odpowiednie ustawienia konfiguracyjne przegladar-
ki.

Przegladarki automatycznie obstuguja szereg podstawowych formatow da-
nych takich jak html, txt, gif, jpeg oraz niektérych formatow danych dzwie-
kowych i filmowych (jest to zalezne od rodzaju przegladarki). Z uwagi jednak
na ogromng rozmaito$¢ stosowanych formatéw danych multimedialnych nie
jest mozliwa obstuga ich wszystkich. Dlatego przegladarki sa wyposazone w
mechamizm pozwalajacy na wspoélprace z innymi, zewnetrznymi programa-
mi (tzw. wtyczkami, plugins) w celu obstugi specyficznych typéw danych, np.
grafiki trojwymiarowej, animacji, gier, audycji radiowych, itp. Jesli takiego
programu nie ma, to napotkany plik jest zapisywany na dysku komputera.

Jedli kliknie sie na stronie WWW tacze (link), ktéry wskazuje na jakis
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plik, to wowczas serwer strony przekazuje przegladarce typ MIME tego pliku.
Np. text/html jest typem przypisanym do zwyktej strony WWW. W wiekszo-
Sci przypadkow tego typu identyfikacja wystarcza do poprawnej obstugi pliku.
W przeciwnym razie trzeba uzalezni¢ dziatania podejmowane przez przegladar-
ke od rozszerzenia pliku modyfikujac odpowiednio ustawienia konfiguracyjne
przegladarki.

Oto lista najczesciej spotykanych typéw plikéw i charakterystycznych dla
nich rozszerzen:

e pliki tekstowe — txt, doc, ps, eps, pdf, htm, html

e pliki spakowane — zip, arj, lzh, arc, rar (DOS/Windows) oraz Z, gz, tar,
tgz (Unix/Linux)'

e pliki dzwickowe — wav, mid, voc, au, mp3
e pliki wideo — avi, mov, dl, gr, mpg

e obrazy — jpg, gif, tif, bmp, pcd, png, cdr
e programy — bat, com, exe'!

Przyktady typow MIME i odpowiadajacych item rozszerzen plikéw znaj-
duja sie w ponizszej tabeli:

O]stnieje szereg programéw do przegladania i rozpakowywania plikéw, np. WinZip (do-
stepny pod adresem www.winzip.com) czy tez Stuffit Expander (darmowy, dostepny pod
adresem windows95/98.com).

1 Czasami plik z rozszerzeniem exe kryje w sobie szereg innych plikéw w postaci odpowied-
nio upakowanej. Jest to tzw. plik samorozpakowujacy sie. Po jego uruchomieniu zawartos¢
ulega rozpakowaniu i umieszczeniu na dysku w biezacym katalogu. Dlatego zaleca sie prze-
prowadzaé¢ manipulacje z tego typu plikami w osobnych katalogach.
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application /bzip2 bz2
application/mime mim,mime
application/msword doc,dot,wiz,wzs
application/pdf pdf

application /postscript ps,eps,al

application /rtf rtf
application/vnd.ms-excel xl,xla,xlb,xlc,xld,xlk

application/vnd.ms-powerpoint
application /x-latex

pot,ppa,pps,ppt,pwz
latex,ltx,tex

application /x-msdownload exe
audio/mpeg mp3,mp2,mpga
audio/mpeg3 mp3

audio/wav wav

image/gif gif

image/jpeg jpeg.jpe,jpg
text/comma-separated-values  cvs

text /css cvs

text /html htm,html
text/plain txt

text/xml xml
video/mpeg mpeg,mpg,mpe,m2v,mlv,mpa
video/msvideo avi

video /x-msvideo

avi

5 Poczta elektroniczna

Poczta elektroniczna jest obok serwisu WWW najpopularniejsza ustuga in-
ternetowa. W przeciwienstwie jednak do WWW nie wystarczy dysponowaé
odpowiednio skonfigurowanym komputerem przytaczonym do sieci, aby mébc
z niej korzysta¢. Otrzymywanie i wysytanie listow wymaga dostepu do tzw.
serwera poczty elektronicznej i posiadania na takim serwerze osobnego konta.
Wiele instytucji naukowych, firm, itp. posiada wtasne serwery pocztowe i na-
turalnie ich pracownicy maja swoje konta i zwigzane z nimi skrzynki pocztowe
na tych wtasnie serwerach. Indywidualnym uzytkownikom dostep do skrzynek
pocztowych oferuja (odptatnie i nieodptatnie) dostawcy ustug internetowych
oraz portale internetowe. Procedura rejestracyjna jest dokonywana zdalnie pod
adresem przy pomocy przegladarki WWW i stosownego formularza zglosze-
niowego. Uzytkownik wybiera swéj identyfikator, np. j.kowalski, pod ktérym
bedzie znany w Internecie. Pelny adres pocztowy sktada sie z identyfikatora
uzytkownika oraz nazwy domenowej serwera przedzielonych znakiem @. Tak
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wiec internetowy adres, tj. adres poczty elektronicznej, Jana Kowalskiego w
serwisie np. Wirtualnej Polski bytby nastepujacy: j.kowalskiQwppl.

5.1 Zasada dzialania

Zaloézmy, ze w pewnym miescie mamy dwa urzedy pocztowe: onet.pl i wp.pl.
W ktoryms z nich kazdy z mieszkanicOw ma swoja osobista skrytke pocztowsa
(zamykana na kluczyk). Przekazanie wiadomosci listownej moze przebiegaé na
dwa sposoby.

1. Jan, ktory korzysta ze skrytki jan na poczcie onet.pl postanawia wystac
wiadomos¢ do Karola, ktory jest uzytkownikiem skrytki pocztowej karol
znajdujacej sie na poczcie wp.pl. W tym celu Jan udaje si¢ do swojego
urzedu pocztowego, pisze list, wktada go do koperty, umieszcza na niej
adres karol@wp.pl i wrzuca do skrzynki pocztowej. Co jakis czas urzednik
poczty oproznia skrzynke i sortuje listy. Te, ktore w adresie maja onet.pl
umieszcza w odpowiednich skrytkach pocztowych. Pozostate zas, w tym
list do Karola, przesyta do urzedu pocztowego wp.pl. List od Jana jest
nastepnie przez obstuge tej poczty wrzucany do skrytki Karola, skad jest
zabierany przez jej wtasciciela.

2. Jan pisze list do Karola w swoim domu. Nastepnie wktada go do zaadre-
sowanej koperty i poleca goncowi wrzucenie listu do skrzynki na poczcie.
List po dotarciu do urzedu pocztowego wp.pl jest umieszczany w odpo-
wiedniej skrytce skad (upowazniony) goniec, badz listonosz dostarcza list
do domu Karola.

Pierwszy sposéb komunikacji odpowiada sytuacji, kiedy Jan jako uzytkow-
nik serwera pocztowego onet.pl rejestruje sie w systemie (loguje sie jako jan)
i przy pomocy programu pocztowego (mutt, pine) przygotowuje list i ,wrzuca
go do skrzynki”, czyli przekazuje go odpowiedniemu programowi do obshugi
poczty (najczesciej tym programem jest sendmail). Taki program nastepnie
analizuje adres i decyduje, czy list ma zosta¢ wrzucony do lokalnej skrytki
pocztowej, czy tez musi zostaé przekazany innemu serwerowi pocztowemu. W
powyzszym przyktadzie list zostaje wystany na adres karol@uwp.pl, co oznacza,
ze serwer pocztowy odpowiedzialny za domene onet.pl nawiazuje poltaczenie z
serwerem obstugujacym domene wp.pl poprzez protokét TCP/IP (telnet, port
25) 1 korzystajac z protokotu SMTP (Simple Mail Transport Protocol) prze-
kazuje list. Po odebraniu listu serwer doment wp.pl umieszcza list w skrytce
pocztowej karol.
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Jan moze jednak wykorzysta¢ swoj komputer do uruchomienia programu
pocztowego (takiego jak Outlook Express, Netscape Messenger, Pegasus, Eu-
dora, itp.), przy pomocy ktérego redaguje list, podaje adres pod ktory list ma
zosta¢ doreczony i przesyta go do serwera pocztowego, na ktorym ma skrytke
pocztowa. Do przekazania listu pomiedzy komputerem uzytkownika i serwerem
pocztowym wykorzystywany jest rowniez protokét SMTP. Karol, aby spraw-
dzi¢ czy jest dla niego poczta, moze udaé si¢ do swojego urzedu pocztowego
i sprawdzi¢ zawarto$¢ skrytki. Odpowiada to logowaniu sie do serwera wp.pl
i uruchomieniu odpowiedniego programu pocztowego. Moze jednak wykorzy-
sta¢ program pocztowy (np. Outlook Express) do sprawdzenia, czy w jego
skrytce sg nowe listy i kazac je sobie przesta¢ do domu, czyli umiesci¢ na swo-
im komputerze. Operacja sprawdzania i pobierania poczty jest wykonywana
w oparciu o protokét POP (Post Office Protocol) lub IMAP (Internet Mail
Access Protocol).

Zatem dzialanie poczty elektronicznej mozna przedstawié przy pomocy na-
stepujacego schematu:

mail <----- N | <————- > TCP/IP

mutt <----- > | sendmail |

pine <----- > |- | <=—--- > lokalna

POP/IMAP
Outlook Express <----- > <-—--- | -—————mm———= | <==—-- > TCP/IP
| sendmail |
Netscape Messenger <----- > - > |- | <==—-- > lokalna
SMTP

| —==—m | <===—- > |- |
| sendmail | TCP/IP | sendmail |
|- I SMTP | —=———————- |

Program sendmail jest najbardziej rozpowszechnionym programem do obstugi
poczty elektronicznej. Do podstawowych jego funkcji nalezy:

e akceptacja poczty uzytkownika

e interpretacja adresu pocztowego
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e przepisanie adresu na posta¢ wtasciwg dla danego programu przenosza-
cego poczte i przekazanie mu poczty

e przesytanie i odbieranie poczty poprzez Internet

e mozliwos¢ tworzenia list adresowych, stosowania przydomkéw dla indy-
widualnych uzytkownikéw, automatyczne przekazywanie poczty do in-
nych serwer6w (poprzez zapisy w pliku .forward), filtrowania poczty
(dzieki posrednictwu programu procmail).

Przekazywanie poczty elektronicznej miedzy weztami pocztowymi odbywa sie
przy pomocy protokotu (E)SMTP, ktory wykorzystuje do zapewnienia bez-
btednej transmisji protokét TELNET.

Jak wiadomo przy pomocy poczty elektronicznej mozna przesyta¢ nie tyl-
ko informacje tekstowe, ale wszelkie dane binarne. Trzeba to jednak robi¢ w
postaci tzw. zatacznikow, czyli danych binarnych, ktére na potrzeby poczty
elektronicznej sa przeksztalcane do postaci tekstowej (ASCII). Stuzy do tego
metoda zwana base64, ktéra zamienia grupy 3 kolejnych bajtow w 4 znaki
ASCII.

Wszystkie nowoczesne programy pocztowe pozwalajg na odczytywanie za-
tacznikow do listow i rownie tatwe dotgczanie dowolnych plikéw z danymi do
listéw. Problem moze powsta¢ jedynie wowczas, gdy dwa programy poczto-
we (nadawcy i adresata) stosuja odmienne zasady kodowania danych. Obecnie
najpopularniejszym standardem rozwigzujacym ten problem i umozliwiajacym
przesytanie dowolnych danych, w tym listéw zawierajacych polskie litery (a
funkcjonuje okoto 20 sposob6w kodowania polskich znakéw!) jest standard MI-
ME (Multipurpose Internet Mail Extension) — uniwersalne rozszerzenie poczty
internetowej. Jesli przesytany plik jest duzy, to warto przed przestaniem pod-
da¢ go kompresji.

W Uzupetnieniu znajduje si¢ przyktad listu wystanego przy pomocy ko-
mendy telnet oraz struktura listu zawierajacego zataczniki.

5.2 Programy pocztowe

Dostepnych jest calty szereg rozmaitych programow pocztowych pracujacych w
systemie Windows. Bardzo popularne, bo dobre, wygodne w uzyciu i bezptat-
ne sa takze programy takie jak Fudora firmy Qualcomm ( ftp.qualcomm.com)
oraz PMessenger firmy Pegasus ( www.pegasus.usa.com). Ten ostatni program
jest godny polecenia szczegdlnie wowcezas, gdy jeden komputer osobisty ma by¢
wykorzystywany do kontaktu z serwerem pocztowym przez wiele oséb, z kto-
rych kazda chce postugiwaé sie oddzielnym identyfikatorem. Pegasus Messen-
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ger pozwala sie bowiem skonfigurowa¢ oddzielnie dla kazdego z uzytkownikow
wymagajac jednak stosowania dodatkowych identyfikatoréw i haset.

Przy pomocy komputera osobistego mozna takze wysyta¢ i przyjmowac
faksy pod warunkiem posiadania tzw. fax-modemu i odpowiedniego oprogra-
mowania, ktore zwykle dostarczane jest wraz z urzadzeniem.

5.3 Przygotowanie i wystanie listu

Kazdy z programow pocztowych pozwala na przygotowanie nowego listu. W
tym celu nalezy wskazaé¢ mysza wtasciwg ikone lub wybra¢ odpowiednie ,da-
nie” z menu. Zwykle wystanie listu sktada sie z czterech krokow:

1. wpisanie adresu pocztowego adresata w pole Do (7o)
2. podania tematu listu w polu Temat (Subject)

3. wpisania tresci listu

4. nacisniecia klawisza (ikony) wysytajacej list.

Ponadto programy pocztowe umozliwiajg dodatkowo wskazania w polu Kopia
(Carbon Copy, CC') adresu pocztowego osoby (0sob), ktore otrzymaja kopie
listu. Podobnie w polu BCC' (od Blind Carbon Copy) mozna podaé adres 0so-
by, ktéra otrzyma kopie listu, ale w taki sposob, ze nie bedzie o tym wiedziat
gtowny adresat listu. Dodatkowo mozna do listu wtaczy¢ zawartos¢ pliku tek-
stowego z dysku, dorzuci¢ zatacznik, doda¢ wtasny nagtéwek itp.

Jedli komputer nie jest na state przylaczony do sieci, to proba wystania
listu spowoduje umieszczenie go w kolejce listow oczekujacych na wystanie.
Wystanie bowiem listow wymaga najpierw nawiazania polaczenia z serwerem
dostawcy ustug internetowych, w celu uzyskania dostepu do Internetu. Dopiero
po uzyskaniu potaczenia mozna zazada¢ od programu pocztowego, aby nawig-
zal polaczenie (poprzez protokdt SMTP) z serwerem pocztowym zajmujacym
sie rozsytaniem listow i przekazatl do wystania przygotowane wczesniej listy.
Program pocztowy na komputerze osobistym sam nie rozsyta poczty, lecz je-
dynie przekazuje listy serwerowi pocztowemu. Korzystajac z ustug tradycyjnej
poczty piszemy list, wkltadamy go do zaadresowanej koperty i wrzucamy do
najblizszej skrzynki pocztowej. Program pocztowy na komputerze osobistym
petni role tego pracownika poczty, ktérego zadaniem jest opréznienie skrzyn-
ki pocztowej i dostarczenie listéw do urzedu pocztowego, gdzie nastepuje ich
sortowanie i rozestanie.

Przy prowadzeniu rozlegtej korespondencji jest rzeczg bardzo ucigzliwa wpi-
sywanie za kazdym razem pelnego adresu i sprawdzanie, czy adres zostat poda-
ny poprawnie. Dlatego kazdy dobry program pocztowy umozliwia korzystanie
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z ,ksigzki adresowej”, czyli odpowiednio tworzonej listy adresow pocztowych.
Najczesciej programy pocztowe pozwalaja na podawanie w polu przeznaczo-
nym na adres pocztowy nie pelnego adresu, lecz jedynie jego skrétu (alias,
nickname), ktory przed wystaniem listu jest zastepowany przez wlasciwy adres
pocztowy adresata. Zwykle nie trzeba mozolnie przepisywac adresu z otrzyma-
nego listu, ale wykorzysta¢ wtasciwe dla danego programu pocztowego sposoby
przeciagania i wklejania adresu (z pola To, From, CC, Replay-To do ksiazki
adresowej).

Wigkszos$¢ programoéw pocztowych pozwala takze na wygodne dotaczanie
do zwyktego listu (czyli informacji tekstowej) w formie tzw. zatacznikéw innych
danych tekstowych oraz nietekstowych, takich jak obraz, dzwick.

5.4 Pobieranie poczty z serwera

Pobieranie poczty z serwera pocztowego jest czynnoscig odwrotng do wysy-
tania listow i oczywiscie rOwniez wymaga wczesniejszego podtaczenia do sieci
komputerowej. Dopiero po uzyskaniu takiego potaczenia staje siec mozliwe na-
wiazanie ,rozmowy” (w ramach protokotu POP) przez komputer uzytkownika
z serwerem pocztowym, sprawdzenie czy sg jakie$ nowe listy i ewentualne po-
branie poczty i umieszczenie jej na lokalnym dysku. Trzeba pamietac, ze serwer
pocztowy, z ktorego odbierana jest poczta nie musi by¢ identyczny z serwerem
obstugujacym wysytanie poczty. W czasie konfigurowania programu pocztowe-
go trzeba podaé adres IP zaréwno serwera POP/IMAP (poczty przychodzacej)
jak i serwera SMTP (poczty wychodzacej).

Zwykle program pocztowy jest tak skonfigurowany, ze po pobraniu pocz-
ty 1 umieszczeniu (skopiowaniu) jej na lokalnym dysku komputera, listy na
serwerze pocztowym sg usuwane. Mozna jednak spowodowaé, aby listy na ser-
werze pocztowym pozostawaly. Takie postepowanie nie jest jednak zalecane,
gdyz w koncu dojdzie do catkowitego zapetnienia skrzynki pocztowej i odmowy
przyjmowania przez serwer nadchodzacej poczty.

5.5 Odpowiadanie na listy

Niezwykle prosta czynnoscig jest przygotowanie odpowiedzi na otrzymany list.
Wystarczy z odpowiedniego menu (lub przy pomocy ikony) wybraé¢ OdpowiedZ
( Reply), aby otworzy¢ osobne okno z automatycznie wypelionymi polami
adresu, tematu i kopii oraz oryginalng wiadomoscig bedaca fragmentem przy-
gotowywanego listu (kazda linia tej wiadomosci jest wyrézniona znakiem >).
Podobnie tatwo jest otrzymany list przesta¢ na inny adres. Wystarczy sko-
rzystaé z funkcji Przekaz (Forward) i poda¢ adres pocztowy adresata.
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5.6 Porzadkowanie listéw

Wiele z listéw, ktére otrzymujemy nadaje sie do usuniecia zaraz po przeczy-
taniu (niektére listy warto usunaé¢ nawet przed przeczytaniem!). Z tymi, ktore
pozostaja trzeba predzej czy podzniej zrobi¢ porzadek. Do tego stuzg segrega-
tory (foldery, ang. folders) pozwalajace segregowaé listy podtug adresata, te-
matu, itd. Idea jest taka same we wszystkich programach pocztowych, réznice
wystepuja jedynie w szczegdtach realizacji i ztozonosci proponowanego uzyt-
kownikowi systemu. Dobrze jest pod tym katem przyjrzec sie kilku programom
pocztowym, by wybra¢ najdogodniejszy.

6 Listy adresowe i grupy dyskusyjne

7 wymiang wiadomosci w Internecie zwigzane sa dwie bardzo rozpowszechnio-
ne i niezmiernie uzyteczne ustugi jakimi sa listy adresowe oraz grupy dyskusyj-
ne. Stuza one szybkiej wymianie informacji i utatwiaja prowadzenie dyskusji.

6.1 Listy adresowe

Kazda lista adresowa jest obstugiwana przez jakis serwer, ktéry przechowuje
liste cztonkéw listy i ich adresy poczty elektronicznej oraz zajmuje si¢ rozsy-
taniem listow kierowanych na adres listy do wszystkich jej subskrybentéw.
By zosta¢ cztonkiem takiej listy trzeba wysta¢ na adres serwera listy, np.
listserv@man.torun.pl, list zawierajacy tylko jeden wiersz z komenda sub-
scribe, nazwa listy oraz imie i nazwisko osoby wysytajacej list. Np. wystanie
listu z tekstem subscribe test-1 Jan Kowalski spowoduje automatyczne
uzupelnienie cztonkéw testowej listy adresowej utrzymywanej na serwerze flis-
.man.torun.pl o Jana Kowalskiego i dopisanie jego adresu poczty elektroniczne;j
(pobranej z nagtéwka listu) do listy adresowej test-1. Jezeli operacja rejestra-
cji zostata wykonana poprawnie, to zwykle po niedtugim czasie Jan Kowalski
otrzyma list z serwera listy z odpowiednim zawiadomieniem oraz instrukcjami
jak z korzysta¢ z ustug serwera. Od tej chwili Jan Kowalski nie tylko bedzie
otrzymywal kopie listéw stanych na adres listy (tj. test-l@man.torun.pl), ale
takze sam uzyskuje prawo do kierowania listow na adres listy.

6.2 Grupy dyskusyjne

Grupy dyskusyjne podobnie jak listy adresowe stuza szybkiemu dzieleniu sie
informacjami lub opiniami z internautami. W przeciwnienstwie jednak do list
adresowych dostep do zasobdéw list dyskusyjnych maja wszyscy uzytkownicy
Internetu, a nie tylko subskrybenci. Wystanie wiadomosci na adres jakies grupy
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dyskusyjnej mozna traktowac¢ jak umieszczenie jej na ogélnodostepnej tablicy
ogloszen, z tym tylko zastrzezeniem, ze kazda grupa dyskusyjna dysponuje
swoja wtasna tablica. Wystarczy mie¢ odpowiedni program komputerowy oraz
zna¢ adres serwera list dyskusyjnych, by moc przegladac i uzupetiaé zawartosé
tych tablic.

Najbardziej znanym i najpopularniejszym zbiorem grup dyskusyjnych z
calego swiata jest Usenet. Jest to system serwerow obshugujacych konkret-
ne grupy dyskusyjne i jednoczesnie wymieniajacych miedzy sobg informacje o
pozostatych (wybranych) grupach. Wymiana pogladéw odbywa sie w ponad
30 tys. grup dyskusyjnych zawierajacych teksty rozpoczynajace dyskusje (ar-
tykuty) oraz komentarze do tych artykutéw (kontynuacje watku). Watkowa
przegladarka grup dyskusyjnych porzadkuje artykuty, aby mozna byto tatwo
Sledzi¢ przebieg dyskusji. Grupy dyskusyjne sa codziennie odwiedzane przez
okoto 15 mln ludzi z ponad 100 krajéw. Wiadomosci z grup dyskusyjnych sa
udostepniane w Internecie przez serwery NNTP (Network News Trasfer Pro-
tocol — protokol przesytania sieciowych grup dyskusyjnych).

7 uwagi na ogromng liczbe rozmaitego rodzaju grup tematycznych oraz
ograniczenia sprzetowe serwery Usenet oferuja jedynie dostep do wybranych
grup tematycznych. Grupy dyskusyjne w Usenecie podzielone sg na okoto 20
zasadniczych klas tematycznych (kategorii nadrzednych). Oto kilka takich klas:

comp — grupy miltosnikéw i uzytkownikow komputeréw (ponad 750 grup)
sci — badania i dyskusje naukowe (ponad 150 grup)

soc — tematyka spoleczna (ponad 200 grup)

biz — grupy biznesowe (ponad 60 grup)

rec — grupy zajmujace sie rekreacja (ponad 550 grup)

news — obshuga nowych grup, oprogramowanie do obstugi oraz pomoc dla
uzytkownikow Usenetu (ponad 20 grup)

alt — grupy alternatywne poswigcone np. astrologii, muzyce Beatlesow itp.
(ponad 2500 grup)

Adresy grup dyskusyjnych nie sg przypadkowe, lecz maja swoja strukturag
odzwierciedlajaca hierarchie klas tematycznych i grup dyskusyjnych. Np. ad-
res sci.med.diseases.cancer wyraznie wskazuje na charakter zainteresowania tej
grupy dyskusyjnej, ktora stanowi czesé¢ kategorii sci.
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Skrotem FAQ (Frequently Asked Questions — czesto zadawane pytania)
okresla sie dokument (regularnie) publikowany w grupie dyskusyjnej, ktéry za-
wiera liste najczesciej zadawanych pytan przez uczestnikéw grupy dyskusyjnej
wraz z odpowiedziami uzyskanymi od bardziej doSwiadczonych jej uczestnikéw.

Wystepuja dwa rodzaje grup dyskusyjnych: moderowane i niemoderowane.
W grupie moderowanej wszelkie nadsytane do rozpowszechnienia wiadomosci
sa wpierw czytane przez osobe kontrolujaca przebieg dyskusji. Od jej uzna-
nia zalezy czy wiadomos¢ nadestana zostanie upowszechniona. Chodzi przede
wszystkim o zapewnienie, aby rozpowszechniane wiadomosci dotyczyty tema-
tyki, ktérg zajmuje sie dana grupa dyskusyjna. Dzieki moderowaniu unika sie
tez publikowania tresci kontrowersyjnych, obrazliwych, wulgarnych. Niecenzu-
rowane tresci pojawiaja sie w grupach niemoderowanych. Czesto jednak agre-
sywne artykuty zawierajace obrazliwe uwagi moga prowadzi¢ do wojny na tzw.
bluzgi, czyli wymiany listow o malej zawarto$ci merytorycznej, ale o duzym
tadunku emocjonalnym.

Warto zajrze¢ na strone www.tile.net, gdzie znajduja sie zebrane wiado-
mosci o listach adresowych w Internecie oraz grupach dyskusyjnych. Znalezé
tam mozna informacje o listach pogrupowane wedlug nazw i tematéw wraz
z krotkimi opisami. Dostep do polskich grup dyskusyjnych jest mozliwy np.
poprzez serwis onet.pl (niusy.onet.pl).

6.3 Netykieta

Poniewaz Usenet istnieje juz okoto 20 lat, wiec nic dziwnego, ze doszto do
powstania swoistego savoir-vivre u, ktory obowigzuje uczestnikéw grup dysku-
syjnych. Zaleca sie zatem, aby nowicjusze zapoznali sie z zasadami netykiety,
by potrafili wtasciwie sie zachowa¢ i unikneli niepotrzebnych potajanek. Oto
lista najwazniejszych i — raczej dos¢ oczywistych — zalecen:

Czytaj FAQ - czesto, szczegdlnie w grupach zajmujacych sie udzielaniem
porad, przygotowywane sa dokumenty zwane FAQ zawierajace najcze-
Sciej zadawane pytania i odpowiedzi. Zatem przed zadaniem pytania na
liscie dyskusyjnej dobrze jest sprawdzi¢, czy juz ono wczesniej nie zostato
zadane przez kogos innego.

Trzymaj sie tematu — trzeba dotozy¢ staran, aby tresc¢ listu doktadnie od-
powiadata tematyce danej grupy dyskusyjnej, w szczegolnosci, jesli jest
to grupa waskotematyczna.

Wybieraj dobry tytul — kazda wiadomos$é¢ powinna by¢ opatrzona tytutem
dobrze okreslajacym tresc¢ listu, aby czytajacy mogli szybko wyszukiwaé
interesujace ich wiadomosci.
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Pisz kroétko i treSciwie — pytania i uwagi powinny by¢ formutowane w spo-
sob zwiezty i przejrzysty.

Uwazaj z dowcipami — odbiér dowcipu lub zartobliwego (w ocenie autora)
komentarza moze nie by¢ jednoznaczny, wiec zalecana jest w tym wzgle-
dzie duza ostrozno$¢ i ewentualne uzywanie dla oddania nastroju tzw.
Swarzyczek”.

Bez reklam — jest rzecza wysoce niestosowna rozsytanie do grup dyskusyj-
nych reklam. Reklamy sa akceptowane w specjalnie do tego przeznaczo-
nych grupach majacych w nazwie biz lub marketplace.

Bez grubianstwa — na irytujace wypowiedzi lepiej jest reagowadé listem na
prywatny adres osoby, ktéra zirytowanie spowodowala, niz wszczynaé
awanture wysyltajac ostro sformutowang reprymende do wszystkich czton-
kéw grupy.

6.4 Skroéoty wyrazowe i ,twarzyczki”

Wymianie listéw towarzyszy czeste stosowanie typowych zwrotéw, wiec w ce-
lu utatwienia pisania wprowadzono szereg kilkuliterowych skrotow, z ktorych
najwazniejsze zebrano ponizej:

AFAIK As far as I know O ile wiem

AFK Away from keyboard 7 dala od klawiatury
BCNU Be seeing you Na razie

BRB Be right back Zaraz wracam

BTW By the way A propos

CUL See you later Pogadamy po6zniej

FAQ Frequently asked questions Czesto zadawane pytania
IMO In my opinion Moim zdaniem

IMHO In my humble opinion Moim skromnym zdaniem
LOL Laughing out loud Boki zrywaé

MORE? Male or female? Mezczyzna czy kobieta?
OAO Over and out Bez odbioru

OIC Oh I see Ach tak

ROFL Rolling on the floor laughing  Tarzam si¢ ze $miechu
RUOK Are you OK? Wiszystko w porzadku?
THX Thanks Dzigki

TTA Thank you in advance 7 gory dzigkuje
WYSIWYG What you see is what you get Dostajesz to, co widzisz
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Wérod uzytkownikow Internetu ustalit sie zwyczaj uzupekliania pisanej
informacji o nastréj lub odczucia poprzez umieszczanie w tekscie specjalnych
znakéw symboli w postaci tzw. twarzyczek”. Oto lista najczesciej spotykanych
znakéw wraz z objasnieniem ich znaczenia:

=) wesoly \-O ziewanie

-)) bardzo wesoty -] hmmm!

;-)  perskie oko =l zty

=7 wymuszony u$miech %-) zaklopotany

=D glosny $miech -X  milczenie

-p  kpina -&  oniemialy

-*  pocalunek .-/ niezdecydowany
-( smutny - wrzask

-((  bardzo smutny -V krzyk

7-( placz -O  szok

7 Bezpieczenstwo w sieci

Komunikacja w sieci Internet odbywa sie przy wykorzystaniu taczy komuni-
kacyjnych, ktore nie gwarantuja poufnosci przesytania danych. Oprocz tego
wszelka korespondencja jest sktadowana na serwerach poczty elektronicznej,
wiec do listow maja nieskrepowany dostep administratorzy tych serwerow. Je-
sli chcemy zapewnic¢, by niepowotane osoby nie miaty dostepu do przesytanych
wiadomosci, to koniecznie trzeba je przed wystaniem zaszyfrowaé¢. Oznacza
to jednak, ze odbiorca zaszyfrowanej wiadomosci musi posiadaé klucz do jej
rozszyfrowania. W jaki jednak spoob bezpiecznie przekazaé¢ klucz kanatami na-
razonymi na podstuch? Mozna to oczywiscie zrobi¢ przekazujac klucz osobiscie,
ale w przypadku komunikacji w Internecie nie jest to rozwiazanie praktyczne.
Poza tym w jaki sposéb rozwigzaé sprawe przekazywania w bezpieczny hasta
serwerowi, na ktoéry chcemy sie zalogowac¢? Jak przekaza¢ w poufny sposéb nu-
mer karty kredytowej przy zaptacie za towary kupione w sklepie internetowym
lub jak dokonywaé¢ zdalnych operacji na wlasnym koncie bankowym?

7.1 Szyfrowanie symetryczne i asymetryczne

Okazuje sie, ze mozna te problemy rozwigzaé stosujac szyfrowanie z kluczem
symetrycznym, ktory jest przekazywany poprzez sie¢ przy wykorzystaniu szy-
frowania opartego na parze kluczy. Jesli Ey i Dy oznaczaja odpowiednio algo-
rytmy szyfrowania i deszyfrowania z kluczem k, to wowczas algorytm szyfro-
wania musi mie¢ nastepujace wlasnosci dla kazdego komunikatu m:
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e [ i D mozna obliczaé efektywnie

e bezpieczenstwo systemu zalezy tylko od tajnosci klucza, a nie od tajnosci
algorytméw E lub D.

Np. RC4 jest szeroko stosowanym algorytmem szyfrowania z kluczem syme-
trycznym opracowanym przez firme RSA Data Security Inc. Algorytm ten
wykorzystuje jeden klucz do szyfrowania i deszyfrowania wiadomosci i wyma-
ga wzglednie niewielkiego narzutu obliczeniowego. Wedle tego schematu dziata
takze Standard Szyfrowania Danych (DES — Data Encription Standard) uzy-
wany czesto do kodowania haset uzytkownikéw w systemach uniksowych.

W celu bezpiecznego przekazywania klucza stosuje sie algorytm szyfrowa-
nia oparty na parze kluczy: prywatnym i publicznym. Najpopularniejszy z tych
schematow jest oparty na trudnosci w rozktadzie liczby naturalnej na iloczyn
dwoch liczb pierwszych i zostal zaproponowany przez Rivesta, Shamira i Ad-
lemana i zwany jest algorytmem RSA. Klucz publicznego szyfrowania stanowi
para (e,n); klucz prywatny jest para (d,n), przy czym e, d i n sa dodatnimi
liczbami catkowitymi. Kazdy komunikat jest reprezentowany jako liczba cal-
kowita z przedziatu [0,n — 1] (dtuzy komunikat tnie si¢ na krotsze kawatki).
Funkcje E i D sa zdefiniowane nastepujaco:

E(m) =mmodn = ¢

D(c) = ¢*modn

Liczba catkowita n jest obliczana jako iloczyn dwu wielkich (100 i wiecej
cyfrowych) liczb pierwszych i chociaz jest powszechnie znana, to trudnosé zta-
mania tego schematu szyfrowania bierze si¢ z trudnosci w odgadnigciu liczb
pierwszych. Stosowanie tej techniki szyfrowania w potaczeniu z wtadciwidcia-
mi funkcji mieszajacej (dzieki ktérej mozna dokonywaé skrétu wiadomosei)
pozwala nie tylko na bezpieczne przesytanie danych, ale takze na stosowanie
elektronicznych podpiséw do uwierzytelniania dokumentéw oraz kontroli inte-
gralnosci danych w czasie ich przesytania przez Internet. Wyjasnia to ponizsza
tabela:
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nadawca A odbiorca B typ
(k& k3) (K8, kB) komunikacji
Eyz(m) =c Dys(c) =m poufna
Epa(m) =c Dyalc) =m uwierzytelniona
h(m) =N
Ekg(N ) =cn
Eg(m+con) =c | Dis(c) =m+cy poufna
Dya(en) = N | uwierzytelniona
h(m) = N niezmieniona

k% — klucz prywatny (sekretny) 4
k' — klucz publiczny (ogdlnie dostepny) i
h — funkcja mieszajaca

Ten schemat kodowania stosowany z odpowiednio dhugim kluczem jest prak-
tycznie nie do ztamania. Problemem pozostaje bezpieczne przekazywanie klu-
czy publicznych i ich uwierzytelnianie. Zajmujg sie tym niezalezne firmy i or-
ganizacje takie jak np. GlobalSign (www.globalsign.net) lub Verisign (www.-
verisign.com )2,

7.2 Przegladarki sieciowe

SSL (Secure Sockets Layer), tj. warstwa bezpiecznych gniazdek, jest standar-
dem zabezpieczen internetowych zaproponowanym przez firme Netscape Com-
munications. Standard SSL jest niezalezny od aplikacji i wspotpracuje z wszel-
kimi narzedziami internetowymi, gdyz SSL dziatla w warstwie sieci, a nie w
warstwie aplikacji. Aplikacje korzystajace z SSL stosuja algorytm szyfrowania
RSA z kluczem publicznym, certyfikaty RSA i podpisy cyfrowe do identyfiko-
wania stron biorgcych udzial w transakcji. Po nawigzaniu potaczenia nastepuje
wymiana kluczy, po czym do zabezpieczenia transakcji stosuje sie algorytm szy-
frowania z kluczem symetrycznym RC4. Zastosowanie w przegladarce Netscape
Navigator 128-bitowego klucza sprawia, ze dekodowanie zaszyfrowanych wia-
domosci przekracza (praktycznie) mozliwosci obliczeniowe. Eksportowa wersja
tej przegladarki korzystata jeszcze do niedawna tylko z 40-bitowego klucza i
dlatego nie nadawata si¢ przeprowadzania transakcji handlowych w Interne-
cie. Ograniczenie to juz nie obowiazuje, gdyz w potowie 2000 rzad USA znidst

12W Polsce, zgodnie z ustawg o podpisie elektronicznym wlaéciwy minister bedzie odpo-
wiedzialny za prowadzenie rejestru firm uprawnionych do prowadzenia ustug certyfikacyj-
nych.
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ograniczenia eksportowe na oprogramowanie szyfrujace bazujace na dlugim
kluczu. Do zapewnienia najbezpieczniejszego potaczenia przegladarki z serwe-
rem stron WWW jest takze od niedawna uzywany protokot TLS (Transport
Layer Security).

Jedli przegladarka dociera do zabezpieczonej strony, to zmianie ulega ikona
ktodki znajdujaca sie na przegladarce. Klikajac na te ktdodke mozna uzyskac
informacje o poziomie zabezpieczen stosowanych na odwiedzanej stronie. Nie-
ktore przegladarki pozwalaja na taka ich konfiguracje, aby mozliwe byto tylko
otwieranie stron chronionych kluczem 128. bitowym.

Uwierzytelnianie odwiedzanych stron jest mozliwe dzieki ich certyfikatom.
Sa one poswiadczane przez odpowiednie urzedy lub firmy certyfikacyjne, kto-
rych lista jest zwykle dotaczana do przegladarki i moze by¢ w razie potrzeby
zmieniona. Jedli zachodzi potrzeba uwierzytelnienia uzytkownika przegladarki
przed serwerem, to musi on najpierw uzyskac¢ swoj osobisty certyfikat, a potem
doda¢ go do przegladarki. Przegladarki pozwalajg na zarzadzanie certyfikatami
osobistymi, ceryfikatami serwerow WWW oraz organizacji certyfikujacych.

SET (Secure Electronic Transaction) jest nowym standardem gwarantuja-
cym bezpieczne postugiwanie sie kartami ptatniczymi w Internecie. Dokonywa-
nie zakupéw przy pomocy tego systemu wymaga od banku wydajacego karte
platnicza wystawienia takze certyfikatu potwierdzajacego prawo do postugi-
wania sie¢ konkretna karta ptatnicza. Certyfikat ten w postaci zaszyfrowanej
i zabezpieczonej hastem jest umieszczany na dysku komputera. Po wybraniu
towarow w wirtualnym sklepie nastepuje sprawdzenie, czy firma wystawiajaca
rachunek za towary ma prawo przyjmowac zaptate kartami ptatniczymi. Jesli
tak, to po podaniu hasta pobierane sa dane z certyfikatu karty ptatniczej i na-
stepuje podpisanie rachunku. W ten sposob sklep (ani nikt inny) nie wchodzi
w posiadanie informacji zawartej na karcie ptatniczej. Rownoczesnie sklep uzy-
skuje pewnos¢, ze klient jest uprawniony do postugiwania si¢ karta ptatnicza w
transakcjach handlowych w Internecie. Podpisane zaméwienie jest kierowane
do centrum rozliczeniowego, z ktérym wspotpracuje sprzedawca.

7.3 Poczta elektroniczna

Skoro adres Jana Kowalskiego jest publicznie znany, to jak zabezpieczy¢ sie
przed dostepem do jego skrzynki pocztowej innych, niepowotanych osob? Jak
zapewni¢ poufnosé listow elektronicznych?

Korzystanie z serwera pocztowego wymaga nie tylko znajomosci (ogélnodo-
stepnego) identyfikatora uzytkownika, ale takze jego tajnego hasta, czyli ciagu
znakow, ktore zna jedynie sam uzytkownik i serwer pocztowy. Przy kazdej pro-
bie kontaktu z serwerem pocztowym w celu pobrania listu serwer sprawdza, czy
uzytkownik przedstawiajacy sie jako np. jan, jest nim w istocie zadajac poda-
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nia hasta zwiazanego z tym identyfikatorem. Tylko wowczas, kiedy sprawdze-
nie tozsamosci wypadnie pomyslnie serwer podejmuje dialog z uzytkownikiem,
a dokltadniej z programem do obstugi poczty elektronicznej zainstalowanym
na jego komputerze, i pozwala na pobranie listéw ze skrzynki. Dlatego tez
korzystanie z programu do obstugi poczty elektronicznej wymaga uprzedniej
konfiguracji tego programu w celu podania adresu serwera pocztowego, na kto-
rym znajduje sie skrzynka pocztowa, identyfikatora uzytkownika i ewentualnie
jego hasta (przy braku hasta uzytkownik bedzie musial je podawaé przy kazdej
probie pobierania poczty).

Trzeba pamiegtaé, ze samo hasto nie zapewnia catkowitej poufnosci kore-
spondencji elektronicznej. Jesli jest ono starannie dobrane, to jedynie utrudnia
niepowotanym osobom (intruzom komputerowym) dotarcie do cudzej skrzynki
pocztowej, ale nie eliminuje catkowicie takiej mozliwosci. Do skrytki pocztowe]
na serwerze ma bowiem zawsze dostep jego administrator, czyli osoba upowaz-
niona i odpowiedzialna za jego poprawna prace. Poza tym listy przesytane
z komputera osobistego do serwera (i z powrotem) sa przekazywane taczami
otwartymi, ktore moga by¢ narazone na podstuch. Dlatego pelng poufnoscé
mozna uzyskaé jedynie szyfrujac przekazywane wiadomosci i dane.

Firma RSA wprowadzita standard S/MIME (Secure Multi-Purpose Inter-
net Messenger Extensions), ktory jest rozszerzeniem standardu MIME o moz-
liwosci bezpiecznego przesytania poczty w oparciu o szyfrowanie wedtug algo-
rytmu RSA. To rozwiazanie stosowane jest przez takie programy do obstugi
poczty elektronicznej jak Outlook Express oraz Netscape Messenger. S/MIME
umozliwia zachowanie poufnosci korespondencji, dotaczanie do listéw cyfro-
wych podpiséw oraz sygnalizacje wszelkich prob zmiany zawartosci listu. Po-
niewaz S/MIME jest standardem otwartym mozliwa jest latwa wspolpraca
produktéw (urzadzen i oprogramowania) réznych producentow.

Do wymiany szyfrowanych lub/i podpisanych elektronicznie listéw i doku-
mentéw mozna wykorzysta¢ publicznie dostepny program gpg (GNU Privacy
Guard), ktory jest dostepny dla systemu Windows oraz Unix/Linux (patrz
www.gnupg.org). Jest to program do szyfrowania/deszyfrowania wiadomosci
oraz tworzenia podpisoéw cyfrowych, ktéry jest zgodny z proponowanym stan-
dardem OpnePGP. Zawiera on takze narzedzia do manipulowania generowa-
nymi kluczami. Z tego programu mozna bezposrednio korzysta¢ w ramach
programu pocztowego mutt/pine do szyfrowania listéw lub/i wysylania listéw
z elektronicznym podpisem.

7.4 Zdalne rejestrowanie sie

Program telnet stuzacy do pracy na odlegtym serwerze jest coraz czesciej za-
stepowany jego bezpieczniejsza wersjg, mianowicie programem ssh, ktory za-
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pewnia poufnos$¢ w przekazywaniu hasta oraz szyfruje catg komunikacje miedzy
komputerem-klientem i serwerem. Program ten takze pracuje w oparciu o sys-
tem szyfrowania przy pomocy pary kluczy.'?

W Uzupetnieniu znajduja si¢ adresy stron www, gdzie mozna znalez¢ wiecej
informacji na temat kryptografii i bezpieczenstwa w sieci.

8 Podstawy korzystania z systemu Unix

System operacyjny Unix jest obok systemu MS-DOS i Windows jednym z naj-
popularniejszych obecnie systemow operacyjnych. Jest to system, ktory zostat
napisany przez Kena Thompsona (a takze Dennisa Ritchi’ego) w roku 1969
w AT&T Bell Laboratories i ktory po dotarciu na amerykanskie uniwersytety
okoto roku 1974 byt bardzo intensywnie rozwijany na wydziatach nauk kompu-
terowych. W chwili obecnej wystepuje w bardzo wielu odmianach rozwijanych
gtownie przez producentow sprzetu komputerowego. I tak firma Sun Microsys-
tem Ltd. sprzedaje swoja wersje Unixa pod nazwa Solaris (dawniej Sun OS),
IBM — AIX, Silicon Graphics — IRIX, Digital Equipmant Corporation — Ul-
trix, Compaq — Tru64Unix. Istnieja takze ogblnie dostepne (darmowe) wersje
Unixa takie jak BSD Unix czy GNU /Linux. BSD Unix, to Unix rozwijany na
Uniwersytecie Kalifornijskim w Berkeley i rozprowadzany w pakiecie o nazwie
Berkeley System Distribution (w tym jego wersje na platforme 8086 o nazwie
FreeBSD). Jadro systemu GNU/Linux napisat Linus Torvalds w 1991 r. i od
tamtego czasu system jest stale intensywnie rozwijany przez ogromng rzesze
entuzjastow z catego sSwiata. Poprzez sie¢ Internet oraz na plytach CD-ROM
rozpowszechnianych jest wiele tzw. dystrybucji Linuxa (RedHat, SuSE, Calde-
ra, Debian, itd.), czyli zestawéw oprogramowania, na ktére sktadaja sie system
operacyjny Linux oraz programy ulatwiajgce instalacje oraz konfiguracje sys-
temu, a takze cata gama programéw uzytkowych i narzedziowych.

W przeciwienstwie do systemu MS-DOS system Unix (a takze Linux) zostal
pomyslany i zaprojektowany jako system wielozadaniowy, wielouzytkownikowy
i interaktywny. Oznacza to, ze jeden badz wielu uzytkownikéw moze réwnocze-
$nie zleca¢ systemowi wykonanie szeregu oddzielnych zadan. W istocie system
komputerowy (wyposazony w jeden procesor) nie obstuguje zlecen wszystkich
uzytkownikéw w tej samej chwili, czyli nie wykonuje wszystkich zadan napraw-
de rownoczesnie, jak czyni to system wieloprocesorowy, lecz tylko sprawia takie
wrazenie. System Unix jest bowiem systemem z podziatem czasu, w ktorym
czas jednostki centralnej jest kolejno rowno dzielony pomiedzy poszczegdlne
zadania. Poniewaz jednostka centralna dziata bardzo szybko kazdy uzytkow-

13Dla systemu Windows dostepny jest publicznie pakiet putty do realizacji bezpiecznych
logowan oraz pscp do bezpiecznego kopiowania plikéw miedzy hostami.
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nik odnosi wrazenie, ze system obstuguje tylko jego zlecenia (oczywiscie przy
bardzo obciazonym systemie komputerowym to wrazenie znika). Zatem w kaz-
dej chwili czasu, a Scislej w trakcie ustalonego kwantu czasu, system operacyjny
zajmuje sie tylko jednym procesem (wykonujacym sie programem) pojedyn-
czego uzytkownika. Architektura systemu oraz sprzet, ktéry ja wspiera zapew-
niaja ochrone¢ integralnosci zasobéw uzytkownikéw oraz oddzielnych zadan,
dzigki czemu setki réznorodnych proceséw moze siec wykonywacé réownoczesnie
wzajemnie sobie nie przeszkadzajac.

8.1 Identyfikator i hasto

W jaki sposéb system operacyjny rozréznia poszczegolnych uzytkownikéw od
siebie? Do tego celu shuzg identyfikatory i hasta uzytkownikéw. Kazdy z nich
posiada swdj jednoznaczny identyfikator (nazwe), ktory stuzy do zarejestro-
wania sie w systemie, tzn. jest podawany w odpowiedzi na zapytanie login:
(dlatego ten proces rejestrowania zwie sie logowaniem). Identyfikatory uzyt-
kownikow sa jednak powszechnie znane, wiec nie moga by¢ podstawsg okreslania
tozsamosci uzytkownikow, gdyz kazdy mogtby w czasie rejestrowania si¢ podac
cudzy identyfikator. Dlatego proces rejestracji wymaga takze podania po za-
pytaniu passwd: tajnego hasta, czyli ciggu znakéw znanych tylko wiasciwemu
uzytkownikowi. W ten sposob system operacyjny sprawdza autentycznosé lo-
gujacego si¢ uzytkownika i — jesli sprawdzian wypada pozytywnie — udostepnia
zasoby systemu, w tym prywatne dane uzytkownika, takie jak jego skrzynke
pocztowa oraz przypisany uzytkownikowi katalog domowy (home directory).

7 uwagi na taki sposéb sprawdzania autentycznosci ogromnego znaczenia
nabiera sprawa jakosci hasta. Dlatego przy jego wyborze nalezy stosowaé sie
do ponizszych zalecen. Tworzac hasto nie nalezy uzywac:

e nazwy swojego konta oraz swoich danych osobistych (lub danych bliskich
sobie os6b) takich jak inicjaly, numer telefonu, adres, itp.,

e imion oraz nazw wtasnych rzeczy,
e cyfr na poczatku lub koncu hasta,

e wyrazow badz ich skrotéw pochodzacych z jezyka polskiego, angielskiego
(lub dowolnego innego),

e prostych sekwencji klawiszy, np. qwerty, asdfg.

Trzeba zatem unika¢ stosowania takich haset jak: neuronl, wiesiek, fizykal2,
lunix.
Zaleca sie natomiast stosowanie:
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e hasel co najmniej szeScioznakowych,

e hasel zawierajacych przemieszane duze i mate litery oraz cyfry lub znaki
specjalne,

e stow nie wystepujacych czesto w jezyku potocznym,

e haset sktadajacych sie z pozornie przypadkowego zestawu liter, cyfr i
znakow specjalnych (hasto musi daé¢ sie zapamietac!).

Oto kilka przykladéw dobrych hasel: Fiz-lkA, KoC<>86, eu;R’eKa,
mAly%Kot.

Do zmiany hasta stuzy komenda passwd.

Chcac mie¢ pewnosé, ze nikt postronny nie korzysta z naszego konta trze-
ba zwracaé¢ pilng uwage na komunikaty pojawiajace sie w trakcie logowania.
Przy kazdym rejestrowaniu sie system wypisuje date ostatniego logowania oraz
nazwe komputera, z ktorego ono nastapito. O wszelkich podejrzanych komuni-
katach nalezy niezwtocznie powiadomi¢ administratora systemu i — oczywiscie
— zmieni¢ natychmiast hasto.

8.2 Organizacja plikéw

Podobnie jak wiele nowoczesnych systeméw operacyjnych system Unix wyko-
rzystuje hierarchiczna (drzewiasta) strukture plikow, dzieki mozliwosci tworze-
nia katalogéw i podkatalogow. W Unixie nie obowiazuje jednak ograniczenie
8.3 na format nazwy pliku (takze katalogu), tzn. ze nazwa pliku nie musi by¢
co najwyzej oSmioznakowa i posiada¢ co najwyzej trojznakowe rozszerzenie.
Przeciwnie, nazwy mogg si¢ sktada¢ az z 255 znakow i moga zawiera¢ wiecej
niz jedna kropke. (Poczawszy od systemu Windows w wersji 95 nazwy moga
by¢ dtuzsze i zawiera¢ polskie znaki.) Warto pamietaé, ze plik oznaczony po-
jedyncza kropka (.) oznacza biezacy (pod)katalog, a plik oznaczony dwiema
kropkami (..) jego katalog macierzysty. W przeciwienstwie do systemu MS-
DOS nazwy (pod)katalogéw oddzielane sa od siebie nie lewym (odwrotnym)
ukosnikiem (\), lecz ukosnikiem prawym (/) (slaszem).

O nazwie biezacego katalogu mozna si¢ dowiedzie¢ przy pomocy komen-
dy pwd (present working directory), a jego zawarto$¢ sprawdzi¢ komenda 1s.
Cheac uzyskac¢ informacje o wszystkich plikach oraz ich wtasciwosciach trzeba
uzy¢ komendy 1s -la. Oto przyktad zastosowania takiej komendy:

drwxr-xr-x 31 note kmk 3072 Feb 4 12:31 .
drwxr-xr-x 10 root kmk 1024 Mar 19 1998 ..
—rWXr—-Xr-x 1 note kmk 2085 Nov 23 09:01 .Xclients

“rw-r—--r—-- 1 note kmk 1133 Jan 22 09:46 .Xresources
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-Irw-r—-r-- 1 note kmk 5394 Feb 4 12:31 .calendar
“rw-r—--r--— 1 note kmk 5664 Jan 15 1998 .emacs
-rw-r--r-- 1 note kmk 25010 Nov 25 18:30 .fvwm2rc
-IW-r—-r-- 1 note kmk 977 Jan 27 18:07 .history
-rw-rw-r—— 1 note kmk 625 Dec 15 1997 .login
“IW-Irw-r-- 1 note kmk 51 Nov 17 1997 .logout
“IrW-Irw-r-- 1 note kmk 1410 Feb 13 1998 .tcshrc
“IW-Irw-r-- 1 note kmk 5320 Jan 18 17:06 .tcshrc-my
drwxr-xr-x 7 note kmk 1024 Jan 5 21:06 2dhf_dist
drwx-———--- 2 note kmk 1024 Mar 20 1998 Messenger
“rw-r—--r-- 1 note kmk 79444 Jul 2 1998 xfon

Widac, ze oprocz wspomnianych wyzej plikow . oraz .. badany katalog do-
mowy zawiera szereg innych plikow, ktorych nazwy rozpoczynaja sie od kropki.
Sa to pliki ukryte (komenda 1s bez parametréw ich nie ujawnia), ktére zwykle
zawieraja dane potrzebne do konfiguracji rozmaitych programow uzytkownika.
Np. plik .login jest wykonywany przez powtoke w czasie logowania i zawiera
definicje zmiennych, funkcji oraz pozwala na wykonanie pewnych komend (jego
rola jest podobna do tej jaka pelni plik autoexec.bat w DOS-e). Analogicznie
plik .logout jest wykonywany w czasie wylogowywania sie, czyli po podaniu
komendy logout, ktora konczy sesje terminalowa powodujac wyrejestrowanie
uzytkownika z systemu.

Kazdy plik/katalog ma swojego wlasciciela, ktérego identyfikator znajdu-
je sie w kolumnie trzeciej oraz tzw. grupowego wtasciciela z identyfikatorem
w kolumnie czwartej. Pierwsza kolumna zawiera natomiast informacje o ty-
pie pliku (- to zwykty plik, d — to katalog) oraz prawach dostepu do pliku
dla jego wtasciciela (pierwsza trojka znakow), grupowego wiasciciela (druga
trojka znakéw) oraz wszystkich pozostatych uzytkownikéow systemu. r oznacza
prawo czytania pliku (od angielskiego read), w — prawo tworzenia i pisania do
pliku (od write) oraz x — prawo wykonywania pliku (od ezecute). Jesli plik
jest komenda, programem, skryptem (plikiem zawierajacym komendy) i zostal
oznaczony jako plik do wykonania, to wowczas do jego uruchomienia wystarczy
poda¢ jego nazwe. Jesli prawa dostepu dotycza kartoteki, to w oznacza prawo
tworzenia w niej plikéw, r — prawo przegladania jej zawartosci, a x — prawo
uruchamiania znajdujacych sie w niej komend (programéw i skryptéw).

Komenda 1s -a wypisuje wszystkie pliki z biezgcego katalogu wraz z pli-
kami ukrytymi; 1s -al wypisuje pliki w dtugim formacie, czyli wraz z wta-
Sciwosciami poszczegodlnych plikéw; 1s -t daje liste plikow uporzadkowanych
wedlug czasu ostatniej modyfikacji; 1s xx* wys$wietla pliki rozpoczynajace sie
na xx.

Podobnie jak MS-DOS system Unix zawiera szereg polecen pozwalajacych
na tworzenie i usuwanie katalogéw, kopiowanie i przenoszenie plikéw miedzy
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katalogami oraz na usuwanie plikéw. I tak komenda mkdir <katalog> (ma-
ke directory) pozwala utworzy¢ nowy katalog o wskazanej nazwie, a komenda
cd <katalog> przej$¢ do niego, tj. uczyni¢ go katalogiem biezacym. Powrot
do katalogu macierzystego odbywa sie poprzez uzycie komendy cd .. (dwie
kropki). Komenda rmdir <katalog> usuwa katalog o podanej nazwie. Komen-
da cp <nazwa-stara> <nazwa-nowa> tworzy kopie pliku <nazwa-stara> pod
nazwg <nazwa-nowa>. Natomiast komendamv <nazwa-stara> <nazwa-nowa>
zmienia nazwe pliku lub katalogu z <nazwa-stara> na <nazwa-nowa>.

Dla wygody uzytkownika stworzono narzedzia takie np. jak Midnight Com-
mander, ktory jest unixowg wersja Norton Commandera. Pracujac przy kon-
coéwcee graficznej mozna korzystaé z ktéregos z menadzerow plikéw, ktére po-
zwalaja na przeprowadzanie wszelkich operacji na katalogach i plikach bez
znajomosci sktadni odpowiednich polecen systemowych.

W celu obejrzenia zawartosci pliku tekstowego (zawierajacego znaki
ASCII) mozna uzy¢ albo komendy cat <plik>, jesli plik nie jest zbyt dhugi,
albo komend less lub more w celu przegladania zawarto$¢ strona po stro-
nie (oczywiscie po nazwie komendy powinna pojawié¢ sie nazwa pliku, ktéra
chcemy obejrzed).

Do edycji plikow stuza edytory takie jak joe, emacs, vi (vim).

8.3 Powloka tcsh

W systemie Unix, analogicznie jak w systemie MS-DOS, uzytkownik kontaktu-
je sie z systemem operacyjnym poprzez specjalny program, ktéry zajmuje sie
interpretacja wpisywanych po znaku zachety polecen. W systemie Unix pro-
gram taki nazywa sie powloka (shell). Jest on uruchamiany bezposrednio po
zarejestrowaniu sie uzytkownika w systemie. Istnieje kilka powtok do wyboru:
sh — powloka Bourne’a oraz bash — jej unowocze$niona wersja (Bourne again
shell), ktéra stanowi domyslna powtoke systemu Linux, csh — powloka C oraz
jej rozszerzona (i bardzo popularna) wersja o nazwie tcsh.

W celu utatwienia pracy w systemie Unix w pliku .tcshre konfigurujacym
powtoke tcsh mozna dokona¢ utozsamienia niektoérych, szczegoélnie rozbudo-
wanych, badz czesto uzywanych komend unixowych z ich wygodnymi skro-
tami. Np. Jesli chcemy postugiwacé sie nazwg dir zamiast 1ls wystarczy w
pliku .tcshrc umiesci¢ nastepujacy wiersz: alias dir 1ls. Podobnie mozna
postugiwaé sie zamiennie nazwami mv oraz ren po zastosowaniu przypisania
alias ren mv. Mozna takze utworzy¢ sobie wygodne skréty do innych cze-
sto uzywanych komend, np. wpis alias 1t ls -1lta sprawi, ze komenda 1t
bedzie powodowata wypisanie wszystkich plikéw w biezacym katalogu z ich
pelnym opisem uszeregowanych wedtlug czasu ich utworzenia (mozna takze
uzy¢ wygodniejszego wariantu komendy, mianowicie, alias 1t ’1ls -1lta \!x
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| more’). Po kazdorazowej zmianie zawartosci pliku .tcshrc trzeba wpro-
wadzone zmiany uczyni¢ widocznymi dla powtoki piszac source ~/.tcshrc
(znak ~ oznacza domowy katalog uzytkownika). Plik .tcshre jest wykonywany
przez powtoke przy kazdym jej wywotaniu. Przyktadowy plik konfigurujacy
powtoke tcsh znajduje sie w Uzupehieniu.

Powtoka tcsh jest wyposazona w mechanizm historii, ktéry sprawia, ze
ostatnie wykonywane komendy sa pamietane (doktadna ich liczba zalezy od
wartosci zmiennej history). Dzieki temu mozna je obejrze¢ przy pomocy po-
lecenia history i przywotywaé przy pomocy klawiszy-strzatek oraz edytowac
uzywajac tych klawiszy, klawisza cofania kursora (backspace), Ctrl-a, Ctrl-e,
Ctrl-d, Esc-d.

Niektore pliki moga mie¢ trudne badz dlugie nazwy. W celu utatwienia
pracy z takimi nazwami mozna korzystac¢ z funkcji konczenia nazw, ktéra jest
dostepna w ramach powtloki tesh. Niech np. katalogu znajduje sie plik o nazwie
pracownia.fizyczna. Chcac zobaczy¢ atrybuty tego pliku wystarczy napisac:
1s -la prac i nacisnac klawisz tabulacji, zeby pojawita si¢ pelna posta¢ po-
lecenia, tj. 1s -la pracownia.fizyczna.

Powloki pozwalaja takze na zmiane domyslnych urzadzen wejscia/wyjscia
dla komend i programéw. Np. cheac zapisa¢ w pliku wynik dziatania komendy
1s *.f wystarczy napisa¢ 1s *.f > <plik>. Znak < pozwala na pobieranie
danych wejsciowych do programu z pliku, a >> powoduje dopisanie danych
wyjsciowych jednego programu (procesu) do istniejacego pliku. Mozna takze
tatwo taczy¢ wyjscie jednego z programow z wejsciem innego, czyli tworzyc
potoki (pipelining), np. cat <plik> | more.

Powtoka dostarcza réwniez mechanizmu pozwalajacego na wykonywanie
komend (programéw) na pierwszym planie (foreground) badz w tle (backgro-
und). Jesli polecenie dla powltoki zostanie zakonczone znakiem &, to do czasu
zakonczenia bedzie sie ono wykonywato bez jednoczesnego blokowania klawia-
tury, jak ma to miejsce w przypadku komend uruchamianych na pierwszym pla-
nie. Komendg, ktora wykonuje si¢ na pierwszym planie mozna umiesci¢ w tle.
Wystarczy najpierw ja zatrzymaé (naciskajac Ctrl-z), a nastepnie umiesci¢ w
tle przy pomocy komendy bg. Przywotanie komendy z tta na plan pierwszy na-
stepuje w wyniku zastosowania polecenia fg. Polecenie jobs pozwala obejrzeé
wszystkie (ponumerowane) procesy dzialajace w tle. kill %n usuwa proces o
numerze n, a g %n powoduje przywotanie z tta na plan pierwszy procesu o
wskazanym numerze.

Komenda exit pozwala na opuszczenie aktualnej kopii interpretera polecen
(powtoki).

Warto pamietac, ze pelng informacje na temat powyzszych i innych komend
uzywanej wersji systemu Unix mozna uzyskaé¢ piszac po znaku zachety man
<komenda> (man -k <stowo-kluczowe>) lub apropos <stowo-kluczowe>. Ko-
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menda man (skrét od manual) powoduje wyswietlenie odpowiednich stron pod-
recznika, ktéry zawiera opis wszelkich dostepnych polecen systemowych. Po-
lecenie apropos, zgodnie ze swoja nazwa, ma nieco ogélniejszy charakter i
powoduje wys$wietlenie tych wierszy dokumentacji systemowej, w ktérych po-
dane stowo kluczowe si¢ pojawia.

8.4 Podstawowe polecenia systemu Unix/Linux

Oto alfabetyczna lista podstawowych polecert (komend) Unixa.

cat laczy lub wyswietla zawartosé pliku(6w):
cat <plik-1> <plik-2> > <plik-3>
cat <plik-1> >> <plik-3>

cd zmienia katalog na podany:
cd <katalog>

cp kopiuje plik(i):
cp <plik-Zrédtowy> <plik-docelowy>

df wyswietla wielko$¢ dostepnej przestrzeni dyskowej:
df -k <system-plikéw>

du wyswietla informacje o zajetosci dysku:
du <lista katalogéw> lub du <lista plikéw>

exit konczy biezaca kopie interpretera polecen (powtoki)

finger wyswietla szczegdtowa informacje o uzytkowniku:
finger <identyfikator-uzytkownika>

grep przeszukuje wskazany plik (lub pliki) w poszukiwaniu podanego ciagu
znakow:
grep ’ciag znakéw’ <plik>

gunzip dokonuje dekompresji pliku(éw) posiadajacych rozszerzenie gz:
gunzip <plik>

gzip dokonuje kompresji pliku tworzac plik z rozszerzeniem gz:
gzip <plik>

head wyswietla 10 pierwszych wierszy pliku tekstowego:
head <plik>
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last wyswietla liste uzytkownikéw, ktorzy korzystaja badz korzystali z syste-
mu:
last | less
chcac sprawdzi¢ kiedy jakis uzytkownik korzystal z systemu wystarczy
napisac:
last <identyfikator uzytkownika>

less wyswietla zawartos¢ pliku strona po stronie:
less <plik>

logout konczy sesje (powoduje wylogowanie uzytkownika z systemu)

look wyswietla liste stow angielskich rozpoczynajacych si¢ podanym ciagiem
znakow:
look ’ciag znakéw’

lpr pozwala na przestanie pliku(éw) do drukarki:
lpr <plik>

Is wyswietla informacje o pliku(ach):
1s <plik(i)>

man wyswietla strony podrecznika z opisem polecen i programow:
man <polecenie>

mkdir tworzy katalog:
mkdir <nowy katalog>

more wyswietla zawarto$¢ pliku strona po stronie:
more <plik>

mv zmienia nazwe pliku (katalogu):
mv <stary-plik> <nowy-plik>

ping stuzy do sprawdzania potaczenia komputer-komputer poprzez wysytanie
pakietow pod wskazany adres internetowy

ps wyswietla status proceséw uzytkownika
pwd podaje nazwe biezacego katalogu

rm usuwa plik(i):
rm <plik(i)>

rmdir usuwa katalog:
mkdir <katalog>
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sort wyswietla uporzadkowana zawartos¢ pliku:
sort < <plik>

tail wyswietla 10 ostatnich wierszy pliku tekstowego:
tail <plik>

wc wyswietla liczbe bajtow, stéw i linii w pliku
who wyswietla liste uzytkownikéw aktualnie uzywajacych systemu (zalogo-

wanych )

8.5 Podstawowe programy uzytkowe

awk jezyk rozpoznawania wzorcoOw i przetwarzania znakow

cal kalendarz:
cal <miesiac>
cal <rok>

crontab uruchamianie zadan w regularnych odstepach czasu

find — przegladanie hierarchii katalogéw w poszukiwaniu pliku (katalogu) o
okreslonych wtasnosciach i wykonywanie operacji na znalezionych obiek-
tach

ftp przesytanie plikoéw miedzy komputerami

gpg GNU PrivacyGuard) szyfrowanie/deszyfrowanie wiadomosci/plikéw
links, lynx przegladanie zawartosci stron www w trybie tekstowym
mutt obstuga poczty elektroniczne;j

netscape przegladanie zawartosci stron www w trybie graficznym

pine obshuga poczty elektronicznej

rsh wykonywanie komend na odlegtym komputerze w ramach utworzonej tam
powloki (remote shell) bez koniecznosci logowania sie

sed edytor strumieniowy
ssh (secure shell) bezpieczny sposob rejestrowania sie w systemie

telnet (takze rlogin) zdalne rejestrowanie si¢ w systemie w oparciu o staba
autoryzacje.
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slrn dostep do serwerow list dyskusyjnych w trybie tekstowym

top informacja o biezacym stanie dziatania systemu komputerowego (liczbie
proceséw, ich statusie, itp.)

9 Slownik wyrazen i skrotéow
W Sieci istnieje wiele stownikow o tematyce komputerowej i internetowej, m.in.:
e www.sk.hoga.pl/
e www.wsip.com.pl/kmi/
e netopedia.techtech.pl/netopedia/
e www.kki.net.pl/ marcis/
e lg.msn.com/intl/pl/tutorial /glossary.htm/
e www.webopedia.com/
e whatis.techtarget.com/
e www.howstuffworks.com/

Warto do nich zajrze¢ w poszukiwaniu wyjasnien terminow, ktére nie znalazty
sie ponizej.

aplet — od ang. application, niewielki program uzytkowy pobierany z serwera
przez klienta i wykonywany (uruchamiany) na komputerze klienta.

avi (audio video interleave) — sposéb kompresji i zapisu cyfrowego obrazu i
dzwigku opracowany przez Microsoft; rozszerzenie pliku zawierajacego
zapis obrazu wideo.

bod (baud) — jednostka szybkosci tacza komunikacyjnego okreslona przez jed-
ng zmiane stanu tacza na sekunde.

cookie — krotka informacja przechowywana na dysku komputera-klienta o
operacjach przeprowadzanych przez niego na komputerze-serwerze (np.
informacja o wybranych ksigzkach w czasie wizyty w internetowej ksie-
garni).

datagram (datagram) — zesp6t (porcja) danych, ktére sa przesyltane jako po-
jedyncza wiadomosé; jednostka danych, ktora jest przetwarzana jako ca-
to$¢ przez protokoty TCP/IP.
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DOS (Disk Operating System) — dyskowy system operacyjny.

DNS (Domain Name Service) — ustuga w Internecie, dzigki ktorej mozliwa
jest zamiana adresow domenowych na adresy liczbowe postaci x.x.x.X.

FAQ (Frequently Asked Questions) — dokument zawierajacy najczesciej zada-
wane pytania przez uczestnikow grupy dyskusyjnej, uzytkownikow jakie-
gos programu lub urzadzenia wraz z odpowiedziami na nie.

e-mail (electronic mail) — poczta elektroniczna.

fax-modem — modem umozliwiajacy wysytanie i odbieranie faksow przy po-
mocy komputera.

freeware — kategoria oprogramowania; frecware to oprogramowanie darmowe,
ktore (i) mozna pobiera¢ z sieci i uzywaé za darmo, (ii) nie podlega
rejestracji, (iii) jest chronione prawami autorskimi.

gateway — (pol. bramka) urzadzenie, ktore stuzy do przytaczenia lokalnej
sieci komputerowej do wigkszych zasobow informacyjnych (takich jak
duze sieci pakietowe lub systemy komputerowe) lub tworzenia potaczen
miedzysieciowych; bramka dziata w wyzszych warstwach modelu OSI (od
5-7) i shuzy do przekladania formatéw danych i otwierania sesji miedzy
aplikacjami (np. bramki LAN-LAN lub IPX-IP).

gif (graphics interchange format) — opracowany przez CompuServe format ko-
dowania obrazéw rastrowych wykorzystujacy metode kompresji LWZ;
rozszerzenie pliku zawierajacego obraz.

host — komputer, urzadzenie pracujace w sieci.

Internet — sie¢ sieci, ogdlnoswiatowy system wzajemnie polgczonych sieci
komputerowych zbudowany w oparciu o rodzine protokotow sieciowych
TCP/IP.

Wg nowej encyklopedii powszechnej PWN

INTERNET [ang. International net], inform. globalna sie¢ kompute-
rowa oparta na tzw. protokole komunikacyjnym TCP/ IP (angielskie
Transfer Control Protocol/ Internet Protocol); najwigksza sie¢ kompu-
terowa na Swiecie, sktada sie z wielu tysiecy mniejszych sieci; powstata
w USA z uruchomionej 1969 sieci ARPANET (przeznaczonej do celéw
militarnych) oraz z utworzonej 1984 sieci NSFNET (pierwotnie przezna-
czonej dla osrodkéw naukowych i szkolnictwa wyzszego); ob. powszechnie
wykorzystywana przez uzytkownikéw komputeréw, zwt. do wyszukiwania
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i pozyskiwania informacji i programéw z zasobéw dostepnych w sieci, do
przesytania poczty elektronicznej i in.; informacje tekstowe w Internecie
sa zwykle prezentowane w postaci hipertekstu (WWW); do ich wyszuki-
wania stuzg specjalne programy zw. przegladarkami; Internet jest coraz
czesciej wykorzystywany takze do przesytania przedstawionych w posta-
ci cyfrowej obrazow, sekwencji filmowych i zapiséw dzwieku; wszelkiego
rodzaju pliki moga by¢ w Internecie przekazywane za pomoca tzw. ustugi
FTP (angielskie File Transfer Protocol); korzystanie z Internetu wymaga
uzyskania tzw. konta internetowego, tj. wlasnego adresu w sieci; liczba
uzytkownikéw Internetu bardzo szybko rosnie.

IP (Internet Protocol) — protokét internetowy umozliwiajacy adresowanie da-
tagraméw 1 przekazywanie ich od nadawcy (w jednej sieci) do odbiorcy
(w innej sieci) poprzez szereg weztow.

IPX (Internetwork Packet eXchange) — protok6t komunikacyjny uzywany przez
firme Novell do tgczenie ze soba komputerow korzystajacych z oprogra-
mowania NetWare (funkcjonalnie podobny do TCP/IP).

ISDN (Integrated Services Digital Network) — sie¢ cyfrowa z integracja ustug,
ktora oferuje uzytkownikowi ustugi transmisji mowy oraz danych.

jpeg (Joint Photographic Experts Group) — standard kompresji obrazéw ru-
chomych stosowanych w technice multimedialnej opracowany przez grupe
JPEG; jpeg jest rozszerzeniem plikow zawierajacych obrazy.

MIME (Multipurpose Internet Mail Extension) — standard internetowy umo-
zliwiajacy przesytanie listow zawierajacych polskie litery oraz dotaczanie
plikéw binarnych do poczty elektronicznej. MIME bezposrednio wspiera
przesytanie obrazow w formacie gif oraz jpeg, filméw w formacie mpeg
oraz dzwiekow.

modem — urzadzenie elektroniczne umozliwiajace komunikowanie sie dwoch
oddalonych od siebie komputeréow za posrednictwem linii telefonicznej.

mpeg (Motion Picture Ezpert Group) — standard kompresji sekwencji obra-
z6w opracowany przez grupe MPEG; mpeg jest rozszerzeniem plikéw
zawierajacych obrazy.

MS-DOS (Microsoft Disk Operating System) — jeden z najpopularniejszych
systemow operacyjnych dla komputeréw osobistych opracowanych przez
firme Microsoft.

NetBUI — protokot komunikacyjny firmy Microsoft.
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OSI (Open Systems Interconnection) — model OSI opisujacy sposéb komuni-
kowania si¢ i wymiany informacji pomiedzy réznymi systemami kompu-
terowymi. W tym modelu wyréznia sie siedem warstw, pomiedzy ktorymi
zachodzi wymiana danych w ramach $cisle okreslonych specyfikacji (pro-
tokoléw).

pakiet (packet) — termin oznaczajacy zesp6t danych pojawiajacy sie na taczu
(np. ethernetowym) w trakcie transmisji; przestanie jednego datagramu
moze wymagac¢ rozbicia go na szereg pakietéw przesytanych oddzielnie
i taczonych z powrotem w jeden datagram po stronie odbiornika; pa-
kiet jest czesto utozsamiany z datagramem, szczegdlnie jesli pojedynczy
pakiet przenosi jeden datagram.

POP (Post Office Protocol) — protokot wymiany informacji pozwalajacy kom-
puterowi w sieci Internet odebrac z serwera pocztowego wiadomosci pocz-
ty elektroniczne;j.

PPP (Point to Point Protocol) — protok6t komunikacyjny pozwalajacy reali-
zowaé potaczenie komputera z Internetem poprzez tacze modemowe.

PostScript — jezyk programowania wysokiego poziomu przeznaczony do opisu
tekstu i grafiki.

public domain - kategoria oprogramowania; public domain to oprogramo-
wanie publiczne, ktére (i) mozna pobieraé z sieci i uzywaé za darmo, (ii)
nie jest chronione prawami autorskimi, (iii) moze by¢ dowolnie modyfi-
kowane i wykorzystywane.

router — ruter, specjalne urzadzenie umozliwiajace potaczenie dwoch lub wie-
cej sieci obstugujacych rozmaite protokoty komunikacyjne; routery od-
powiedzialne sg za przekazywanie pakietow od hosta-nadawcy do hosta-
odbiorcy w oparciu o adres internetowy docelowego hosta zawarty w
pakiecie (jest to urzadzenie pracujace w warstwie 3. modelu OSI).

shareware — kategoria oprogramowania; shareware to oprogramowanie ogol-
nodostepne, ktére (i) mozna pobieraé z sieci za darmo, (ii) mozna uzywaé
za darmo przez okreslony czas (okres prébny), (iii) po okresie prébnym
podlega rejestracji i wymaga uiszczenia optaty badz rezygnacji z jego
uzywania, (iv) jest chronione prawami autorskimi.

SMTP (Simple Mail Transfer Protocol) — prosty protokét przesytania poczty,
protokot stosowany do przesytania poczty elektronicznej w sieci Internet.
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TCP (Transmission Control Protocol) — protokét kontroli transmisji zapew-
niajacy poprawnos¢ przesylania danych otrzymywanych od programu
uzytkowego nadawcy do programu uzytkowego odbiorcy. Zwykle, z uwa-
gi na charakter fizycznego tacza pomiedzy komputerami nadawcy i od-
biorcy, dane po stronie nadawcy muszg zosta¢ podzielone na mniejsze,
numerowane porcje, z ktérych po stronie odbiorcy jest sktadany pelny
komunikat.

TCP/IP (Transmission Control Protocol/Internet Protocol) — zbiér protoko-
tow opracowanych w celu umozliwienia komputerom wymiany informacji
poprzez sie¢ oraz wspolne korzystanie z zasobow dostepnych w sieci. Pro-
tokoly te zostaly najpierw opracowane na potrzeby wojska (na zlecenie
ARPA Advanced Research Projects Agency) i doprowadzity do stworzenia
pierwszej sieci internetowej, tj. ARPAnet. Nastepnie protokoty te udo-
stepnione zostaly organizacjom niewojskowym, w tym uczelniom i zosta-
ty wlaczone do powstajacego wowczas systemu Unix. Dlatego wszystkie
komputery pracujace pod nadzorem systemu Unix sa z natury rzeczy
przystosowane do pracy w sieci Internet.

WWW (W3, World Wide Web) — $wiatowa pajeczyna, ustuga w sieci kompu-
terowej umozliwiajaca dostep do multimedialnego, rozproszonego syste-
mu informacyjnego, tj. do zbioru powigzanych ze sobg milionéw ,stron”
zawierajacych wszelkiego rodzaju informacje (naukowe, handlowe, stu-
zace rekreacji) w postaci multimedialnej (tekst, grafika dwu- i tréjwy-
miarowa, dZzwiek, wideo). Dostep do tych informacji jest interaktywny,
tzn. informacje sg udostepniane po ,kliknieciu” przez uzytkownika na
odpowiednio oznaczone aktywne miejsca na ,stronie”.

10 Uzupelnienie

10.1 Standardy komunikacji modemowej

Standardy komunikacji modemowe;j
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CCITT

V.22 1200b/s (600 bodow)

V.22bis (=~ 1985) 2400b/s (600 bodéw)

V.32 (1987) 9600b/s (2400 bodéw)

V.32bis (1992) 14,4kb/s, takze 12kb/s, 9600, 7200, 4800 b/s

V.34 (1994) 28,8-33,6kb/s i zgodnos¢ z V.32 i V.32bis

V.34bis 33,6kb/s lub szybkosci V.34

V.42 (1988) V.32 oraz korekcja bledow (=MNP 4)

V.42bis V.42 plus kompresja danych (=MNP 5)

V.90 szybkosé do 56kb /s

ISDN szybkos¢ 128kb/s, 1920kb /s

DSL szybko$¢ 6.1 Mb/s

MNP

MNP 2 korekcja btedow

MNP 4 korekcja btedow oraz poprawiona szybkosé transmisji
MNP 5 korekcja btedéw oraz podstawowa kompresja danych

10.2 Poczta elektroniczna

Oto przyktadowy zapis sesji SMTP.

telnet tor 25
Trying 158.75.5.35...
Connected to tor.
Escape character is ’7]’.
220 phys.uni.torun.pl ESMTP Sendmail 8.9.3/8.9.3/rchk1.20; \
Tue, 11 Jan 2000 11:31:04 +0100 (MET)

HELP

214-This is Sendmail version 8.9.3
214-Topics:

214- HELO EHLO MATL RCPT DATA
214- RSET NOOP QUIT HELP VRFY
214- EXPN VERB ETRN DSN

214-For more info use "HELP <topic>".

214-To report bugs in the implementation send email to

214- sendmail-bugs@sendmail.org.

214-For local information send email to Postmaster at your site.
214 End of HELP info

HELO tal.phys.uni.torun.pl
250 phys.uni.torun.pl Hello IDENT: jkob@tal [158.75.5.51], pleased



Wprowadzenie do Internetu o7

to meet you

MAIL FROM: jkob@tal.phys.uni.torun.pl

250 jkob@tal.phys.uni.torun.pl... Sender ok
RCPT TO: jkob@phys.uni.torun.pl

250 jkob@phys.uni.torun.pl... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

Oto list wyslany przy uzyciu komendy telnet.
Moze go wyslac ktokolwiek podajac sie za kogokolwiek.

250 LAA21258 Message accepted for delivery
QUIT

221 phys.uni.torun.pl closing connection
Connection closed by foreign host.

Oto jak wyglada ten list po dostarczeniu do adresata:

Received: from tal (IDENT:jkob@tal [158.75.5.51]) by
phys.uni.torun.pl (8.9.3/8.9.3/rchk1.20) with SMTP id
LAA21258 for jkob@phys.uni.torun.pl;
Tue, 11 Jan 2000 11:34:05 +0100 (MET)

Date: Tue, 11 Jan 2000 11:34:05 +0100 (MET)

From: jkob@tal.phys.uni.torun.pl

Message-ID: <200001111034.LAA21258@phys.uni.torun.pl>

Content-Type: text

X-Mozilla-Status: 0000

X-Mozilla-Status2: 00000000

X-UIDL: 38c18386a7e1c113966c5287adf3de22

Oto list wyslany przy uzyciu komendy telnet.
Moze go wyslac ktokolwiek podajac sie za kogokolwiek.

Jedli list jest tworzony przy pomocy ktoregokolwiek z klientéw poczty elek-
tronicznej, to nagtowek listu bedzie nieco bardziej rozbudowany. Oto przyktad
listu wystanego przy pomocy programu Netscape Messenger:

Received:from phys.uni.torun.pl (IDENT: jkob@tal[158.75.5.51]) by
phys.uni.torun.pl (8.9.3/8.9.3/rchkl1.20) with ESMTP
id 0AA12207 for <jkob@phys.uni.torun.pl>;
Tue, 11 Jan 2000 14:41:35+0100 (MET)

Sender: jkob

Message-1D:<387B3301.1293959E@phys.uni.torun.pl>
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Date:Tue, 11 Jan 2000 13:41:21 +0000
From:Jacek Kobus <jkob@phys.uni.torun.pl>
Organization:Instytut Fizyki UMK
X-Mailer:Mozilla 4.51 [en] (X11; I; Linux 2.2.12-20 i586)
X-Accept-Language:en

MIME-Version:1.0

To:"Kobus, Jacek" <jkob@phys.uni.torun.pl>
Subject:format naglowka listu
Content-Transfer-Encoding:7bit
Content-Type:text/plain; charset=iso-8859-2
X-Mozilla-Status:0000
X-Mozilla-Status2:00000000
X-UIDL:bc9e3d410b2b6e390967341552c5c870

tresc listu ...
Oto przyktadowa postac listu z zatacznikiem.

Received: from phys.uni.torun.pl (IDENT:jkob@tal [158.75.5.51])
by phys.uni.torun.pl (8.9.3/8.9.3/rchk1.20) with ESMTP id 0AA12903
for <jkob@phys.uni.torun.pl>; Tue, 11 Jan 2000 14:47:56 +0100 (MET)
Sender: jkob
Message-ID: <387B347F.BB4A85B1@phys.uni.torun.pl>
Date: Tue, 11 Jan 2000 13:47:43 +0000
From: Jacek Kobus <jkob@phys.uni.torun.pl>
Organization: Instytut Fizyki UMK
X-Mailer: Mozilla 4.51 [en] (X11; I; Linux 2.2.12-20 i586)
X-Accept-Language: en
MIME-Version: 1.0
To: "Kobus, Jacek" <jkob@phys.uni.torun.pl>
Subject: list z zalacznikiem
Content-Type: multipart/mixed;
boundary="------------ 5F92FBE731E3A2EFF6427EEA"
X-Mozilla-Status: 8001
X-Mozilla-Status2: 00000000
X-UIDL: 7b3f£f7040d7ecfddb2f1821b2ba24abc

This is a multi-part message in MIME format.
-------------- S5FO92FBE731E3A2EFF6427EEA
Content-Type: text/plain; charset=iso-8859-2
Content-Transfer-Encoding: 7bit

tresc listu ....
-------------- BF92FBE731E3A2EFF6427EEA
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Content-Type: application/msword; name="badumo.doc"
Content-Transfer-Encoding: base64
Content-Disposition: inline; filename="badumo.doc"

26UtADFAFQQAAAAALQAAAAAAAAAAAAAAGAEAALgkAADZMwAAAAAAAAAAAAAAAAAAAAAAADQ]
AAAAAAAAAGAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAWAABQAAAWAABQAGowAAAAAGow
AAAAAGOowAAAAAGOowAAAAAGowAAAOAHgwAABYANAWAAAAANAWAAAAANAWAAAAANAWAAATANgw

AYABAHwWNAABSDQAACgAAgACATAOAAAAAAAAAAAAATgACAAMD jAAAAMQCAACPAQAAAABryxgm
a8sYJgAAAAACADOAAACWAWAALITAAAYAAAAAACKAAAAAAAAACOPhY2VrIE1henVyCOphY2Vr
IElhenVyAAAAAAAAAAAA

—————————————— BFO2FBE731E3A2EFF6427EEA—-

10.3 Bezpieczenstwo w sieci

Oto kilka adreséw stron WWW poswieconych problemom bezpiecznej wymia-
ny informacji w Sieci:

e www.clico.pl/clico/polityka-bezpiecz.html

e www.ebanki.pl

o www.fortisbank.com.pl

e www.bzwbk.pl/u235/navi/153509

e webdesignshop.com /sequrity.shtml

e www.ssh.fi/tech/crypto

e www.rsasecurity.com /rsalabs/faq

e sitesearch.netscape.com/products/security/technology/
e www.ipsec.com/tech/crypto

e www.setco.org

e www.mastercard.com/shoponline/set/demo.html
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10.4

Plik konfiguracyjny .tcshrc

Przyktadowa zawartos¢ pliku konfiguracyjnego dla powtoki tcsh

alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias

alias
alias
alias

alias

alias

m less

1 ’1s -1F \!* | grep -v \\"$ | more’
1h ’1s -t1F \!* | grep -v \\"$ | head’
1t ’1s -1ta \!* |more’

E emacs -nw

¢ clear

cl "x.dvi *7 %
gz gzip

guz gunzip

mfl ’mount /mnt/floppy’

*x.log *.aux *.bbl *.blg .*.7*" _#x* #*x# >& /dev/null"

ufl ’umount /mnt/floppy’

mcd ’mount /mnt/cdrom’

ucd ’umount /mnt/cdrom’

ex exit

ff ’find . -name \!* -print’

1k ’look’

x logout

addtopath ’set path=($path \!*)’

prefixpath ’set path=(\!* $path)’
psf ’ps aux |grep \!'* | more ’
s ’source ~/.tcshrc’

r su - root

dk ’df -k | head’

f finger

h history

sfm ssh ferm.phys.uni.torun.pl

mcp ’mcopy -no’
oo ’/home/jkob/OpenOffice.orgl.0/soffice &’
Xrdb "xrdb “/.Xresources"
e "emacs -geometry 90x44+0-0 -bg ’White’ \
-fn ’-misc-fixed-medium-r—*-*-1b—*—*—*%—x-%*-1508859-2’ &"
kbdr ’kbdrate -s -r 30 -d 250’
snb ssh jkob@nobel
snbx "ssh -1 jkob -f nobel xterm -geometry 80x59+5+1 -bg ’LightGrey’ \
-fn -adobe-courier-medium-r-normal--13-100-100-100-m-90-1is08859-2 "
x16 "xterm -sb -sl 500 \
-fn ’-adobe-courier—*-r—*—*-16—*%—*—*—*x-*-1508859-2’ &"
fm ’fetchmail --keep --protocol POP3 158.75.5.90’
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alias nstat ’netstat -nr’

addtopath “/bin

setenv EDITOR "emacs -nw"
setenv LANG "pl_PL"
setenv LC_AL "pl_PL"
setenv LINGUAS "pl_PL"

if (-e “/.tcshrc2) source ~/.tcshrc2

10.5

Warto zajrze¢ na strone ...

sunsite.icm.edu.pl

www.filharmonia.pl

www.zacheta-gallery. waw.pl

www.gazety.pl

www.rzeczpospolita.pl, www.rp.pl
plwww.fuw.edu.pl/PolandHome.html

www.vatican.va

Encyclopeadia Britannica: www.eb.com

leksykon Internetu: leksykon.koti.com.pl/index.html

Internet Encyclopedia: freesoft.org/CIE

www.profesor.pl, www.wiw.pl

rozklad jazdy pociagéw: bahn.hafas.de/english.html

serwis medyczny University of Washington: www.hslib.washington.edu
Health World Ounline (a virtual health village) www.healthy.net

adresy z kolekecji W.Ducha: www.phys.uni.torun.pl/~duch/search.html

W.Duch, Fascynujacy swiat komputer6w: www.phys.uni.torun.pl/~ duch-
/book-fsk.html
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