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Czym sie zajmuje na co dzien?
Rozwojem (wymyslanie, testowanie, obliczenia dla uktadow rzeczywistych)

metod opisujgcych uktady wieloelektronowe — atomy, czgsteczki, biatka,
uktady biologiczne, ciato state (ukfady krystaliczne), ...

- Opis materii na poziomie elektronowym — przewidujemy wtasnosci
atomoéw, czasteczek, ..., enzymow, biatek, krysztatow, ..., oddziatywanie np.
Swiatta z czgsteczkami, ....

- Mechanika kwantowa, Rownanie Schrodingera, chemia kwantowa, - Kto
wykorzystuje takie metody?: chemicy, biolodzy, fizycy, przemyst chemiczny,
farmaceutyczny, nanotechnologia, ..., wojsko — ekologiczne paliwo dla
rakiet balistycznych !!!

Informatyka stosowana
- Bezpieczenstwo danych elektronicznych (takze sieci LAN i Internet)

- Tworzenie i wdrazanie oprogramowania.
- Metody numeryczne
- Administracja systemami sieciowymi
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1026 atom fragment of ‘Total electron density n(r)
RNA, calculated using linear for a carbon nanotube on an
scaling DFT at the LSDA/3- Aluminum slab from an LDA
21G level 7~ simulation
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Porownanie mocy obliczeniowych komputerow

M Superkomputery w fizyce |
 ZycClu codziennym

www.top500.0rg

Tianhe-2 (MilkyWay-2) 54,3 PFLOPS

Titan - Cray XK7 — 27 PFLOPS

Sequoia - 16,32 PFLOPS

K computer -10,51 PFLOPS

Zeus z ACK Cyfronet na AGH -185 TFLOPS
IF UMK — 2 TFLOPS
IPad 2 - 1,6 Gflops

Core 17 965 XE to 70 Gflops




zajecia dla kazdego — bardziej popularne niz naukowe
tematyka i problemy znane a wregcz oczywiste

Sprobujmy jak najszerzej spojrzec¢ na tematyke: teraz jestes
uzytkownikiem, jutro pracownikiem a wkrotce ,,szefem”

Teraz jestes dzieckiem a niedtugo rodzicem
Wyklad nieobowiazkowy (ok. 20 godzin spotkan)
Jesli sie uda, to wymiana zdan i konwersatorium

Prezentacja pelni funkcje pomocnicza

Faculty of Physics, Astronomy
and Informatics
Nicolaus Copernicus University




Plan

1. Ogolne informacje dotyczgce problematyki bezpieczenstwa danych
elektronicznych i systemow komputerowych

2. Rola i znaczenie informacji oraz systemow komputerowych we
wspotczesnym swiecie w kontekscie bezpieczenstwa.

3. Waga i wartosc¢ danych elektronicznych w roznych aspektach i
wymiarach (zycie prywatne, dziatalnos¢ instytucji, firm, administraciji
)

4. Klasyfikacja zagrozen.

5. Najwazniejsze zagrozenia danych elektronicznych i podstawowe
metody ochrony przed tymi zagrozeniami

6. Organizacja zabezpieczen, polityka bezpieczenstwa w domu, firmie,
Instytucji.

7. Backup i archiwizacja — porownanie efektywnosci i jakosci réoznych
metod, ustug, urzgdzen oraz narzedzi.



Plan cd

8. Bezpieczenstwo w Internecie i na poziomie ustug sieciowych
9. Bezpieczenstwo systemow operacyjnych i aplikacji uzytkowych (od
smartfona i smartTV do serwera)

10. Rola uzytkownika i administratora w zakresie bezpieczenstwa
systemu

11. Analiza i audyt bezpieczenstwa danych elektronicznych.

12. Elementy kryptografii, zagadnienia dotyczgce podpisu
elektronicznego I infrastruktury klucza publicznego i ich
zastosowania w praktyce.

13. Ochrona danych osobowych, prywatnosci i tozsamosci w
systemach komputerowych i Internecie.
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Zaliczenie przedmiotu:

* Wykonane 2-3 praktyczne prace domowe
e Egzamin pisemny z zagadnien poruszanych na wykladzie

Wktad do oceny:
* Prace domowe 40%
e Egzamin 60%

Kryteria zaliczenia:

* 50%-59% ocena dostateczna
* 60%-69% dostateczny plus
e 70%-79% dobry

e 80%-85% dobry plus

* 86%-100% bardzo dobry

7N Faculty of Physics, Astronomy
i and Informatics
&  Nicolaus Copernicus University




Zapewnienie bezpieczenstwa systemow komputerowych to ogoét dziatan
majgcych na celu zabezpiecza¢ dane przechowywane w komputerze, tak by
nie mogty zosta¢ wykorzystane przez niepowotane osoby czy tez narazone na
trwatg lub nawet tymczasowg utrate.

o Skala problemu.
 Mozliwe sytuacje awaryjne.
 Zapobieganie.

» Akcja Ratunkowa.

* Organizacja zabezpieczen.

Na wyktadzie szeroko spojrzymy na rozne aspekty
bezpieczenstwa danych elektronicznych



Problem? Czy warto traci¢ czas na takg tematyke?

Najczesciej problemami bezpieczenstwa danych w firmie (takze w domu)
zaczynamy sie interesowac dopiero wtedy, gdy odtworzenie owocow dtugotrwate;
pracy ( 1 dzien, 1 miesigc, 1 rok, ...) staje sie ktopotliwe lub wrecz niemozliwe z
powodu awarii systemu, lub dane dostaty sie w niepowotane rece.

Uswiadomienie sobie wagi problemu zanim ,,cos” sie stanie jest podstawowym
warunkiem ochrony danych w firmie, ale oczywiscie nie jedynym.

Problem dotyczy kazdego z nas — od szarego pracownika pracujgcego przy
stanowisku (takze w domu), poprzez administratora systemu, projektanta aplikacji,
programisty, ..., do kierownictwa firmy.

Najczesciej niewielkim kosztem i naktadem pracy (organizacyjnej), mozna
zminimalizowac straty (lub prawdopodobienstwo ich wystgpienia).

Nie ma 100% zabezpieczenia, ale to nie oznacza, ze nie ma sensu sie
zabezpieczac.



Prasowka

« Wedtug CERT Polska, zespotu reagujgcego na wszelkie zdarzenia
naruszajgce bezpieczenstwo w sieci, kazdego dnia w Polsce
zainfekowanych wirusami zostaje 280 tys. komputerow. Coraz wiecej jest
tez atakdw na systemy rzgdowe. Zaledwie od 2012 r. do konca 2014 r. ich
liczba wzrosta 16-krotnie. Cyberprzestepczos¢ to dzis problem catego
Swiata. Tylko w pierwszym kwartale tego roku firma Kaspersky, producent
oprogramowania antywirusowego, zanotowata 2 mld 206 min szkodliwych
atakow na komputery i urzgdzenia mobilne. Z zesztorocznego raportu
"Globalne koszty cyberprzestepczosci” przygotowanego przez Center for
Strategic and International Studies z Waszyngtonu wynika, ze
cyberprzestepczosc kosztuje swiatowg gospodarke niemal 445 mid dol.
rocznie. Osoby prywatne na catym Swiecie tracg rocznie ok. 160 mid dol. To
skutki przede wszystkim kradziezy danych osobowych i wlasnosci
intelektualnej. lle wynoszg takie straty w Polsce, nie wiadomo. Szacuje sie
je na kilka miliardow ztotych.



http://technologie.gazeta.pl/internet/0,104750.html?tag=komputery

Prasowka

W Polsce dwodch na trzech internautdéw pada w sieci ofiarg przestepcéw, ktorzy
polubili ostatnio urzgdzenia mobilne - pisze "Puls Biznesu"

» (Gazeta powotuje sie na przygotowany na zlecenie firmy Symantec raport "Norton
Cybercrime Report 2014", z ktérego wynika, ze w ostatnich dwunastu miesigcach w
globalnej sieci zostato zaatakowanych ponad pdét miliarda oséb.

W Polsce ofiarg cyberprzestepczosci padto 7,2 miliona internautow. tgczne straty z
powodu przestepstw w sieci szacowane sg na 110 miliardéw dolaréw rocznie.

 "Puls Biznesu" dodaje, ze przestepcy atakujg szybko rozwijajgce sie platformy
mobilne i sieci spotecznosciowe, kitorych uzytkownicy sg mniej sSwiadomi zagrozen.
Tymczasem dwoch na trzech uzytkownikow smartfondw czy tabletéw nie stosuje
zadnych zabezpieczen.
Czujnosci brakuje tez na Facebooku czy Twitterze - z danych Symanteca wynika, ze
w Polsce co dziesigty uzytkownik serwisdw spotecznosciowych zgtasza wlamanie do
profilu i prébe podszywania sie.

o Kon trojanski Win32/PSW.Fareit, ktéry w ostatnim tygodniu lutego byt wyjgtkowo
aktywny na terenie Polski to kieszonkowiec - jego gtdwnym zadaniem jest kradziez
logindw i haset zapisanych w ponad 100 réznych programach, a nastepnie
niezauwazone "ulotnienie sie" z zainfekowanej maszyny.



Prasowka

Zagrozenie ,inteligentnych domow”, smartTV, kamerki internetowe

GUS szacuje, ze okoto 50% Polakéw ma smartphona. To oznacza okoto
ponad 10 milionow telefonéw. Czy warto dbac o ich bezpieczenstwo?

Firma rozsyta po catej Polsce pisma z przedsgdowym wezwaniem do
zaptaty za rzekome udostepnienie filmu w sieci. Nazwy plikdw znajdujgce
sie na wezwaniach sugerujg, ze sprawa dotyczy gtéwnie polskigj
pornografii, w tym serii "Podrywaczki", "Masturbowanie", "Polskie
uczennice", "Blow-job" i "Autosex”. Spotka powotuje sie na wyniki
"dochodzenia przeprowadzonego przez organy scigania" i wzywa "do
naprawienia szkody". Pismo zawiera |P komputera, z kidrego miata zostac
wyrzgdzona szkoda, czyli udostepniony w sieci film,



« W 2015 okazato sie, ze auta BMW mozna otworzy¢ zdalnie. | to bardzo
tatwo, bowiem transmisja danych pomiedzy samochodem a serwerami firmy
nie byta szyfrowana. Jezeli ktos jg przechwycit, to bardzo szybko mogt
podstuchac do czego stuzg poszczegolne komendy i przejgc¢ kontrole nad
samochodem. Usterka dotyczyta ponad 2 min pojazdow.

Wilamywacz o pseudonimie "alialbania" pochwalit sie swoim przestepstwem
w tzw. ciemnej sieci (ang. darknet, czyli internet niewidoczny dla zwyktych
uzytkownikow, ktory mozna znalez¢ w sieci TOR powstatej, aby zapewni¢
internautom anonimowosc¢). Stwierdzit, ze uzyskat dostep do komputera
jednego z pracownikow Getin Noble Banku i wykradt dzieki temu dane
osobowe klientow oraz informacje na temat ich zadtuzenia.

Wilamywacz twierdzi, ze ma dane w sumie 18 tys. dtuznikéw. Jako dowod
opublikowat liste z informacjami o stu klientach Getin Noble Banku
Ztodziej napisat w darknecie, ze uzyskat dostep do komputera pracownika
banku przez zainfekowanie go ztosliwym oprogramowaniem.
Prawdopodobnie zrobit to, wysytajgc pracownikowi e-maila z wirusem. To
bardzo czesty sposob wkamywania sie na cudze komputery stosowany
przez cyberprzestepcow. Uzywajg oni do tego socjotechniki i wykorzystujg
naiwnosc¢ oraz niewiedze pracownikow instytucji, do ktorych chcg sie
wilamac.



http://wyborcza.biz/Gieldy/0,114522,,,,GNB.html
http://technologie.gazeta.pl/internet/0,104750.html?tag=komputery

Awaria serwerow LOT, wg opinii badajgcego sprawe analityka, ktora
wiasnie trafita do prokuratury, wynika, ze niezabezpieczone odpowiednio
serwery LOT postuzyty hakerowi do tzw. ataku DDoS (Distributed Denial of
Service - atak, ktory wykorzystuje wielkg liczbe komputerow, przecigzajgc i
paralizujgc atakowany serwer) - na podmiot trzeci. Jaki? To probuje ustali¢
prokuratura.

Wg eksperta badajgcego przyczyny awarii, hakerzy wykorzystali btedng
konfiguracje zapory sieciowej LOT. Za to zaniedbanie w spoétce zostaty
wyciggniete konsekwencje personalne.

Jak powiedziat "Rzeczpospolitej" ekspert ds. cyberprzestepczosci
Sebastian Matycha, "skoro cyberprzestepcy mogg rozkazac¢ komputerom
LOT wykonanie ataku DDoS, to oznacza, ze zostaty zainfekowane
szkodliwym oprogramowaniem".

S. Matycha mowi tez o zagrozeniach tym spowodowanych. - Daje to otwarte
drzwi do innych dziatan, np. dostepu do danych, ich kradziezy, zmiany czy
skasowania. Moze tez by¢ punktem wyjscia do penetracji innych sieci LOT -
powiedziat ekspert, dodajgc, ze "wowczas zagrozenie bytoby znacznie
powazniejsze.



Od kilku dni sprzedawcy z Allegro dostajg maile o rzekomej pomytce w
zamowieniu. Klikniecie w zawarty w niej link i pobranie pliku moze stono
kosztowac.

Mail o tytule "Pomytka w otrzymanym zamowieniu" jest dosSC szczegotowy i
bardzo wiarygodny. Przedsiebiorcy z Allegro dostajg wiadomos¢, w ktorej
ich rzekomy klient skarzy sie na btad przy transakcji - pienigdze wptacit, ale
otrzymat nie taki towar, jak chciat. | proponuje sprzedawcy, by ten zwrdcit
mu pienigdze lub wystat w ciggu doby prawidtowy towar. | na dowod
przesytfa link do pliku z potwierdzeniem przelewu.

Link prowadzi do strony stworzonej przez oszustow, na ktorej sprzedawca
widzi, ze pliku (z dowodem wptaty) w programie Word nie da sie otworzy¢
ze wzgledu na stare oprogramowanie. Nieswiadomy niczego sprzedawca
ma jednak wyjscie - moze sciggngc¢ aktualizacje (przez klikniecie na stronie
opcji "Napraw teraz") na swoj komputer i jg zainstalowac¢. To wtasnie w tym
momencie pada ofiarg zastawionej przez przestepcow putapki. Aktualizacja
jest w rzeczywistosci wirusem.

Jak tego unikng¢? Przede wszystkim pod zadnym pozorem nie wolno
otwierac linkdw od nieznanych maili


http://gazetapraca.pl/gazetapraca/1,90440,17705105,Praca_w_Allegro.html

Konto e-mail uzytkownika
Drogi, Niedawno wykryto nietypowe dzialania z konta e-mail,

wiec skrzynka pocztowa zostala tymczasowo zawieszona przez
administratora systemu,

nalezy odzyskac swoje konto, klikajac na ponizszy link lub skopiuj do
przegladarki: hitp://systemadminforpocztahelpdesk.ezweb123.com/

W zwiazku z tym, mozna otrzymac te wiadomosc w folderze spamu,
prosimy przejsc do skrzynki odbiorczej i

Kliknij w link.
Przepraszamy za niedogodnosci. Systemu Administrator @ 2015. All
Rights Reserved.



http://systemadminforpocztahelpdesk.ezweb123.com/

Po wywiadzie Tomasza Lisa w "Gazecie Wyborczej", dziennikarz
padt ofiarg zmasowanego hejtu internetowych trolli. Tym razem
jednak zaatakowano w prawdziwie perfidny sposaéb nie tylko
samego Tomasza Lisa (nazwano go "pedofilem"), ale tez jego zoneg |
corki.

Pojawity sie insynuacje na temat ich rzekomych uzaleznien. "Pan
Lis niech uwaza na swoje corki, bo ludzie plotkujg coraz bardziej" -
napisata Irena Szafranska, prawicowa blogerka. Potem byto juz
tylko gorzej. Do nagonki dotgczyli kolejni.

Z kolei Szafranska ogtosita, ze padta ofiarg hakeréw. "Ktos
wlamat sie na moje konto zmieniajgc hasto" - napisata.



Hasto do konta mailowego kosztuje okoto 20 groszy, skan dowodu
osobistego - 10 zt. Handel kradzionymi danymi w sieci trwa w najlepsze.

Oczywiscie im wiecej informacji o danej karcie ptatniczej i jej
posiadaczu, tym wyzsza cena. Najdrozszy, petny pakiet zawiera
m.in. numer rachunku bankowego, numer PIN, nazwe uzytkownika i
hasto oraz imie i nazwisko witasciciela rachunku, jego date
urodzenia czy nazwisko panienskie jego matki. - Przestepca
posiadajgcy cyfrowy odpowiednik fizycznej karty moze dokonywac
zakupow lub pobierac srodki az do momentu, gdy wtasciciel
zorientuje sie, ze to nie on zlecit dane transakcje i skontaktuje sie ze
swoim bankiem.



ILE FIRM W OSTATNICH CYBERPRZESTEPSTWA W POLSCE W 2015 R.
DWOCH LATACH PADLO DANE W PROC.

OFIARA CYBERATAKOW

DANE W PROC.

POLSKA

32 37,4 24,7
Obrafivwe Araki DDoS

i nielegalne {blokowanie
rasci stron)

EURDOPA

SRODKOWO- ?'3

-WSCHODNIA 22 Inne

SWIAT
4,7 5 20,9
Infekcja Oszustwa (phishing. kradziez Praby
wirusami tozsamosci, udane wlamania) wilaman

325 tys. euro 40 min euro 276 min euro

- tyle za pomoecsg phishingu prawie - na tyle brytyiski teleoperator = tyle miedzynarodowa grupa

vdalo sia wyludzic cybeaerprzestopoy TalkTalk wyoenil straty finansowe cybarprzastepcdw wykradla rok tamu

od jedne| z pomorskich firm. po wlamaniu hakera, kKtory wykirad! ze stu bankdw na calym Swiecie,

Paolicja w ostatnie] chwill zablokowala dane 156 tys. klientdw, w Tym w Polsce, dzieki atakowi

przalew w bank. phishingoweamu.

B GAFETA WYBORCZA ZRODLD: PwG, CERT DRANGE POLSKA


http://wyborcza.biz/biznes/51,147883,19761551.html?i=0

 td..

 Wigczytem komputer i dobre dziesie¢ sekund patrzytem z
niedowierzaniem, co sie tam dzieje, zanim dotarto do mnie, ze to
hakerski atak - stwierdzit prezydent Republiki Czeskiej Milosz
Zeman. Okazuje sie, ze hakerzy wtamali sie do jego komputera i
umiescili na twardym dysku zdjecia z dzieciecg pornografig. "Pravo'
pisze, ze informatycy z urzedu prezydenckiego ustalili, iz cyberatak
wyprowadzono z amerykanskiego stanu Alabama. Zeman uznat, ze
w tej sytuacji szanse na sciganie hakerow przez czeski wymiar
sprawiedliwosci sg raczej niewielkie.



http://wiadomosci.gazeta.pl/wiadomosci/0,143907.html
http://next.gazeta.pl/next/0,114763.html?tag=hakerzy

Odkryto bardzo powazng dziure w protokole komunikacji
bezprzewodowej Bluetooth, ktora moze dotkngé nawet kilka miliardéw
urzgdzen na catym swiecie. W ekstremalnych przypadkach mozliwe jest
zdalne przejecie kontroli nad urzgdzeniem i to bez wiedzy uzytkownika.
«Zagrozenie (a w zasadzie zestaw az 8 podatnosci) wykryli specjalisci z
firmy Armis, nadajgac im nazwe BlueBorne. Niestety dotyczy ono dosc
szerokiego spektrum sprzetu - smartfonOw z Androidem oraz i0S,
notebookow z systemem Windows i Linux, urzgdzen typu loT (Internet of
Things - internet rzeczy), telewizorow, a nawet samochodow. Dzieki nim
mozliwe jest zdalne przejecie kontroli nad urzgdzeniem (réwniez
przechwycenie transmisji miedzy dwoma urzgdzeniami komunikujgcymi
sie przez Bluetooth) | uruchomienie ztosliwego kodu.

Co wiecej, potencjalny napastnik wcale nie musi mie¢ wczesnie;
sparowanego sprzetu z urzgdzeniem ofiary. Wystarczy, ze znajduje sie
ona w zasiegu jego sygnatu.



https://www.armis.com/blueborne/

Na domiar ztego hakerzy mogg stworzy¢ ziosliwe oprogramowanie, ktore
samodzielnie bedzie sie rozprzestrzeniaC miedzy zainfekowanymi urzgdzeniami.
Jak pisze Niebezpiecznik.pl mozliwy jest zatem scenariusz, w ktorym zainfekowana
bransoletka fithness zaatakuje inteligentng lodowke podczas wizyty znajomego u
sgsiada, co z kolei spowoduje zagrozenie dla znajdujgcego sie w nhaszym garazu
samochodu.

*Niestety przedstawiciele Armis nie majg dobrych wiesci. Duza czeS¢ z urzadzen,
ktorych dotyczy zagrozenie nie dostanie juz odpowiedniej aktualizacji usuwajgcej
znalezione luki, bowiem producenci zakonczyli okres wsparcia dla nich. Rozestano
juz niezbedne informacje do najwiekszych koncernow technologicznych (Apple,
Google, Microsoft) oraz producentéw sprzetu, jednak z szacunkow Armis, bez
koniecznych aktualizacji pozostanie nawet 40 proc. urzgdzen z technologig
Bluetooth na poktadzie.

Co mozecie zrobic? Na pewno ograniczy¢ korzystanie, a nawet wytgczyC
Bluetooth na swoim urzgdzeniu do czasu otrzymania stosownej poprawki. | jak
pisze Niebezpiecznik.pl, nie wystarczy jedynie wytgczy¢ trybu "discoverable".
Konieczne bedzie catkowite odciecie transmisii.

«Jak dowiedzieC sie, czy wasz sprzet jest bezpieczny? Specjalisci sugerujg
pobranie | zainstalowanie stosownej aplikacji sprawdzajgcej podatnos¢ na
BlueBorne (tutaj wersja dla Androida).



https://niebezpiecznik.pl/post/wylacz-bluetooth-natychmiast/
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector

Internet Users in the World
by Geographic Regions - 2011
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Top 10 Internet Countries in Europe
March 31, 2011
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My takze jestesmy czescig Internetu i sieci!

Sieci komputerowe
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Problem? (spojrzenie indywidualne)

Prosze odpowiedzieC szczerze na nastepujgce pytania

« Kiedy ostatnio wykonywatem kopie bezpieczenstwa swoich danych
(laptop, tel. komorkowy, e-mail, zdjecia, ...)?

» Kiedy ostatnio uruchamiatem skanowanie komputera (lub sprawdzatem
tzw. logi programu antywirusowego)?

 Czy w moje firmie opracowano i wdrozono polityke bezpieczenstwa
danych elektronicznych? (czy np. archiwizowane sg biezgce dane, pliki,
poczta, ...?, czy monitorowany jest dostep do Internetu?)

» Czy zwracam uwage na wskazniki bezpiecznego potgczenia? ( czy wiem
co to sg te wskazniki ;-) ?

» (Czy jako administratorowi/programiscie zdarza mi sie pracowac na
produkcyjnym systemie?

Czy zabezpieczytem ,jakos” swoj telefon komorkowy/tablet, ...,

Czy rozumiem znaczenie jakosci , poufnosci i przechowywania hasta

ZADANIE DOMOWE



Bezpieczenstwo informac;ji

Zgodnie z U.S. National Information Systems Security Glossary:

Bezpieczenstwo systemow informacyjnych (INFOSEC) to ochrona
przed nieuprawnionym dostepem do informac;ji lub jej modyfikacja.

Ochrona powinna obejmowac:

przechowywanie, przetwarzanie, transmisje;

zabezpieczenie przed

- odmowg ustugi (DoS — denial of services) wobec (1) uzytkownikow
upowaznionych (authorized)

- lub (2) dostarczeniem ustugi uzytkownikom nieupowaznionym,;

srodki umozliwiajgce wykrycie, dokumentacje oraz przeciwdziatanie
zagrozeniom.



Bezpieczenstwo informaciji (nie tylko elektronicznej)

Systemy informacyjne to pojecie daleko szersze niz systemy
komputerowe — informacja nie musi by¢ przechowywana w formie
elektronicznej.

Ogolnie przyjmuje sie, ze na bezpieczenstwo informacji sktadajg sie
3 elementy — tzw. CIA triad (od angielskich odpowiednikow tych
pojec):

« poufnos¢ (confidentiality) — informacja jest dostepna jedynie dla
podmiotow do tego upowaznionych;

« spojnosc/integralnosc¢ (integrity) — wszelkie nieuprawnione
modyfikacje informacji sg niedozwolone;

 dostepnosc¢ (availability) — do informacji mozna uzyskac¢ dostep w
kazdych okolicznosciach, ktére sg dopuszczone przez polityke
bezpieczenstwa informaciji.

* Do tej trojki z czasem dotgczono takze: mozliwosc¢
rozliczania/rozliczalnos¢ (accountability), czyli ustalenia
odpowiedzialnych za wykonane operacje.



Czynniki decydujgce o znaczeniu bezpieczenstwa

O doniostosci problematyki bezpieczenstwa dla wspotczesnej cywilizacji
decyduje przede wszystkim wszechobecnos¢ technik komputerowych.

* Rola systemow informatycznych (szczegolnie sieci) dla funkcjonowania
wspotczesnej cywilizacji jest nie do przecenienia; nie ma juz praktycznie
obszaru dziatalnosci cztowieka, w ktorym zadne elementy techniki
komputerowej (badz szerzej mikroprocesorowej) nie bytyby obecne.
Jestesmy catkowicie uzaleznieni od systemow informatycznych.

» Globalizacja i wszechobecnosc¢ oraz wszech-dostepnosc technologii
Informatycznych

« trudnosci zwigzane ze skonstruowaniem i eksploatacjg systemu
spetniajgcego wysokie wymagania w zakresie bezpieczenstwa
(niedoskonatosci technologii, konfiguracji i polityki bezpieczenstwa)

» elementarny konflikt interesow wystepujgcy pomiedzy uzytecznoscia
systemu a ryzykiem zwigzanym z jego wykorzystaniem i uzytkowaniem
systemow o podwyzszonym bezpieczenstwie.



Systemy informatyczne (szczegolnie ZISZ) sg dzis niezbedne do
prawidtowego funkcjonowania przedsiebiorstwa. Czesto zalezy od
nich realizacja zadan biznesowych. Dla bankow, biur maklerskich, linii
lotniczych i kolejowych oraz wielu innych podmiotow zaktocenia w
pracy systemow IT oznaczajg wymierng strate.

Problematyka bezpieczenstwa w systemach informatycznych nalezy
do priorytetowych zagadnien zwigzanych z funkcjonowaniem
przedsiebiorstwa.

Bezpieczenstwa nie mozna kupi¢ jako produktu. Bezpieczenstwo to
stan, ktory uzyskuje sie dzieki zastosowaniu srodkow fizycznych (np.
sejfy, kamery), technicznych (np. Firewall, IDS (intrusion detection
system)), organizacyjnych (np. procedury i kontrola) oraz
prawnych (np. ubezpieczenie).



Szerokie spojrzenie

Bezpieczenstwo danych firmowych

Bezpieczenstwo danych osobowych

Nasza prywatnosc, tozsamosc, wizerunek
Bezpieczenstwo naszych dzieci

Bezpieczenstwo naszych pieniedzy (ciggle brak intuiciji)
Nasza kariera i przysztos¢ (kto ,na prezydenta™?)
Dostepnosc do danych, ustug, ....

Niezawodnosc



Co tracimy?

Co tracimy?

Wprowadzone dane (czesto bez szansy odtworzenia [J)
Bezposrednie straty finansowe.

Czas swQj i pracownikow.

Ujawnienie waznych, strategicznych danych.
Prywatnosc.

wizerunek

Dezorganizacja pracy.

Zaufanie.

CZAS



Co tracimy?

Dane

Niemal 70 procent dokumentow, jakie powstajg obecnie w firmach
lub sg tworzone przez uzytkownikow prywatnych w Polsce i na swiecie,
ma postac cyfrowas.

Niemal 90 procent z nich nigdy nie zostanie jednak wydrukowanych

| pozostang one jedynie w pamieci naszych dyskow komputerowych,
kart pamieci i innych nosnikow, ktorych nowsze wersje pojawiajg sie
kazdego roku na rynku.



Ogolne problemy konstrukcji zabezpieczen

Nie istnieje absolutne bezpieczenstwo.

Szybki rozwoj technologii informatycznych implikuje powstawanie coraz to
nowych zagrozen.

Czas reakcji na nie nigdy nie jest zerowy i w zwigzku z tym nawet dla
najlepiej opracowanego systemu zabezpieczen istnieje ryzyko powstania
okresu dezaktualizacji zastosowanych mechanizmow bezpieczenstwa.

Ludzka stabosc¢, w szczegdlnosci omylnosc projektantow, programistow,
uzytkownikow systemow informatycznych, skutkujgca btedami w
oprogramowaniu systemowym i aplikacyjnym oraz niewtasciwym lub
niefrasobliwym jego wykorzystaniu.



Ogolne problemy konstrukcji zabezpieczen

Napastnik na ogot nie pokonuje zabezpieczen, tylko je obchodzi.

Przeprowadzenie skutecznego ataku na jakikolwiek aktywny mechanizm
zabezpieczen jest czasochtonne i stosowane tylko w ostatecznosci.

Zwykle mniej kosztowne i szybsze jest znalezienie luki w srodowisku
systemu informatycznego, zabezpieczanego owym mechanizmem niz
tamanie jego samego, ktora to luka pozwoli skutecznie wtargngc¢ do systemu
niejako ,z boku" zabezpieczen.

wiekszosc atakow przeprowadzanych na systemy informatyczne
realizowana jest ,od srodka", czyli przez zaufanych, poniekgd, uzytkownikow
systemu, ktorzy znajgc system jakim sie postugujg niewatpliwie tatwiej moga
znalezc¢ i wykorzystac luki bezpieczenstwa.



Ogolne problemy konstrukcji zabezpieczen

Nie nalezy poktadac¢ zaufania w jednej linii obrony.

Obejscie aktywnego mechanizmu zabezpieczen czesto bywa mozliwe i
moze istotnie narazac bezpieczenstwo catego systemu.

W zwigzku z tym, naturalng konsekwencjg tego jest konstruowanie
W|elop02|omowych zabezpieczen poprzez budowanie kolejnych swoistych
inii obrony", z ktorych kazda po przejsciu poprzedniej stanowiC bedzie,

przynajmniej potencjalnie, kolejng zapore dla atakujgcego.

Ztozonosc jest najgorszym wrogiem bezpieczenstwa.

Skomplikowane systemy sg trudne do opanowania, rowniez pod
wzgledem bezpieczenstwa.

Istotnym usprawnieniem zarzgdzania systemem jest jego modularna
konstrukcja, dajgca szanse na zwiekszenie kontroli nad konfiguracjg i
funkcjonowaniem systemu.



Ogolne problemy konstrukcji zabezpieczen

System dopoty nie jest bezpieczny, dopoki nie ma pewnosci ze jest.

Bardzo tatwo popetnicC btgd zaktadajgc zupetnie inaczej - dopoki brakuje
odnotowanych symptomow, iz bezpieczenstwo systemu zostato naruszone,
mozemy spac spokojnie.

Zaobserwowanie ataku nie jest trywialne nawet w systemie poprawnie
monitorowanym.

Ponadto symptomy ataku zwykle wystepujg dopiero po jego zakonczeniu,
kiedy to moze byc¢ zbyt p6zno by przeprowadzac akcje ratunkowa, kiedy
]th_cierpia’fy juz newralgiczne sktadniki systemu, poufne dane lub reputacja
irmy.

Wzrost poziomu bezpieczenstwa odbywa sie kosztem wygody.
Uzytkownicy systemu pragng przede wszystkim efektywnosci i wygody swojej
pracy.



Filary bezpieczenstwa systemow komputerowych

Poufnosc¢ - Zespot wszystkich dziatan majgcych na celu zapobieganiu by
informacja zastrzezona nie dostata sie w niepowotane rece

Integralnosc¢ - Mechanizm, gwarantujacy, ze kluczowe dane nie zostang
zmodyfikowane przez nleautoryzowanego uzytkownika

Dostepnosc- Nieprzerwany dostep do zasobow lub informacji opartym na
autoryzowanym dostepie do tychze danych

Niezawodnosc¢ - Pewnosc, ze system bedzie dziatat stabilnie w
oczekiwany przez uzytkownikow sposob,

Autentycznosc¢ - Weryfikacja tozsamosci i autentycznosci zasobow



System wiarygodny

Bezpieczenstwo jest elementem szerszego kontekstu, nazywanego
wiarygodnoscig systemu komputerowego. W kontekscie tym wyrdznia sie w
sumie cztery atrybuty wiarygodnosci:

System wiarygodny =
- dyspozycyjny (available) = dostepny na biezgco
- niezawodny (reliable) = odporny na awarie
- bezpieczny (secure) = zapewniajgcy ochrone danych

- bezpieczny (safe) = bezpieczny dla otoczenia, przyjazny dla
srodowiska



Strategie ochrony

Istniejg dwie wiodgce strategie ochrony systemow informatycznych.
Pierwsza, tradycyjna strategia opiera sie na analizie ryzyka.

Analiza ryzyka identyfikuje obszary systemu informatycznego, gdzie
wymagane jest wprowadzenia zabezpieczen. Przy czym zabezpieczenia
powinny by¢ zastosowane w pierwsze] kolejnosci do ochrony zasobow
stanowigcych najwiekszg wartos¢ (zwykle dane) oraz tych zasobow, dla
ktorych istnieje duze zagrozenie i ktdre sg na to zagrozenie podatne.

Druga strategia ma charakter bardziej praktyczny.  Wychodzi ona z
zatozenia, ze naduzycia bezpieczenstwa w systemach informatycznych sg
nieuniknione (np. ataki wirusow, wltamania) i nalezy odpowiednio
przygotowac sie do ich obstugi.

Zarowno analiza ryzyka jak i nieunikniona utrata bezpieczenstwa, powinny
by¢ przedmiotem rozwazan przy ustalaniu polityki bezpieczenstwa
przedsiebiorstwa.



Strategia bezpieczenstwa

Opracowanie skutecznych zabezpieczen jest problemem bardzo
ztozonym. Wymaga uwagi i systematycznosci na kazdym etapie.

Decydujgce znaczenia ma etap projektowy, na ktérym popetnione btedy
mogg byC nienaprawialne w kolejnych etapach.

Etap projektowy powinien rozpoczgc¢ sie od wypracowania strategii firmy
dotyczgcej bezpieczenstwa (i to nie wytgcznie systemu informatycznego).
Polega to w ogolnym schemacie na odpowiedzi na nastepujgce pytania:

# Co chronic?” (okreslenie zasobow)
# ,Przed czym chronic?” (identyfikacja zagrozen)

# ,lle czasu, wysitku i pieniedzy mozna poswieci¢ na nalezng ochrone”
(oszacowanie ryzyka, analiza kosztow i zysku)



Okreslenie zasobdéw = ,Co chronic¢?”

sprzet komputerowy
Infrastruktura sieciowa

wydruki

strategiczne dane

kopie zapasowe

wersje instalacyjne oprogramowania
dane osobowe

dane audytu

zdrowie pracownikow
prywatnos¢ pracownikow
zdolnosci produkcyjne
wizerunek publiczny i reputacja



|dentyfikacja zagrozen = ,Przed czym chronic?”

wtamywacze komputerowi

infekcje wirusami i innym ztosliwym oprogramowaniem
awarie sprzetu

destruktywnosc¢ pracownikow / personelu zewnetrznego
btedy w programach

kradziez dyskow / laptopow (rowniez w podrozy stuzbowe))
utrata mozliwosci korzystania z tgczy telekomunikacyjnych
bankructwo firmy serwisowej / producenta sprzetu

choroba administratora / kierownika (jednoczesna choroba wielu osob)
kleski zywiotowe



Polityka bezpieczenstwa

U podstaw dziatania kazdej firmy powinna lezeC spojna i co wazniejsze

przestrzegana przez wszystkich pracownikow polityka bezpieczenstwa
danych.

Polityka bezpieczenstwa powinna byc¢ respektowana bezwzglednie przez
pracownikow wszystkich szczebli, zarbwno pracownikow szeregowych jak

| Kierownictwo, bowiem od kazdego pracownika bez wyjatku zalezy
bezpieczenstwo firmy.

Polityka bezpieczenstwa wigze sie przede wszystkim z okresleniem
obszarow zagrozenia i ustaleniem zasad dziatania w razie jego
wystgpienia.



Polityka bezpieczenstwa

Do podstawowych elementow polityki bezpieczenstwa zaliczamy:

Zabezpieczenia lokalizacyjne,

Zabezpieczenie sprzetowe (serwer i stacje robocze),
Zabezpieczenia programowe,

Analiza architektury sieci lokalnej,

Archiwizacja danych,

Kontrola dostepu do systemu (system haset i praw),
Szkolenia uzytkownikow systemu.



Polityka bezpieczenstwa

Polityka bezpieczenstwa stanowi element polityki biznesowej firmy.

Jest to czesto (powinien by¢) formalny dokument opisujgcy strategie
bezpieczenstwa. Jej realizacja podlega nastepujacym etapom:

1. zaprojektowanie
2. zaimplementowanie

3. zarzgdzanie (w tym monitorowanie i okresowe audyty
bezpieczenstwa)

Szczegoblnie godnym podkreslenia jest etap 3. odzwierciedlajgcy ciggia
ewolucje jakg przechodzg dziatalnosc¢ firmy, srodowisko rynkowe jej
funkcjonowania, zagrozenia i technologie obrony.

Wymaga to ciggtego "trzymania reki na pulsie".



Polityka bezpieczenstwa

Zakres tematyczny jaki powinna obejmowac polityka bezpieczenstwa to:

* definicja celu i misji polityki bezpieczenstwa

* standardy | wytyczne ktérych przestrzegania wymagamy
* kluczowe zadania do wykonania

* zakresy odpowiedzialnosci

Specyfikacja srodkow

Polityka bezpieczenstwa winna definiowac srodki jej realizacji obejmujgce takie
elementy jak:

* ochrona fizyczna
* polityka proceduralno-kadrowa (odpowiedzialnos¢ personalna)
* mechanizmy techniczne



Normy i zalecenia zarzgdzania bezpieczenstwem

Istnieje wiele dokumentacji poswieconej realizacji polityki bezpieczenstwa,
w tym rowniez norm i standardow miedzynarodowych, ktorymi nalezy
positkowac sie przy opracowywaniu wtasnej (firmowej) polityki
bezpieczenstwa.

Kanonem jest norma ISO/IEC Technical Report 13335 (ratyfikowana w
naszym kraju jako PN-I-13335). Norma ta jest dokumentem wieloczesciowym
obejmujgcym nastepujgce zagadnienia:

» TR 13335-1 terminologia i modele

» TR 13335-2 metodyka planowania i prowadzenia analizy ryzyka,

specyfikacja wymagan stanowisk pracy zwigzanych z bezpieczenstwem
systemow informatycznych

» TR 13335-3 techniki zarzgdzania bezpieczenstwem
v zarzgdzanie ochrong informacji

v zarzgdzanie konfiguracjg systemow IT
v’ zarzadzanie zmianami

» TR 13335-4 metodyka doboru zabezpieczen
» WD 13335-5 zabezpieczanie potgczen z sieciami zewnetrznymi



Przed czym chronic?

Im wieksza swiadomosc¢ grozgcych nam niebezpieczenstw, tym
skuteczniej mozemy sie zabezpieczac.



Rozne rodzaje atakow komputerowych

Obrazliwe i nielegalne tresci:
— Spam,
— dyskredytacja, obrazanie,
— przemaoc;
Ztosliwe oprogramowanie:
— wirus,
— robak sieciowy,
— kon trojanski,
— oprogramowanie szpiegowskie,
— dialer;
—  keylogger
Gromadzenie informacii:
— skanowanie,
— podstuch,



Rozne rodzaje atakow komputerowych

 Préby wtaman:
— wykorzystanie znanych luk systemowych,
— proby nieuprawnionego logowania,
—  wykorzystanie nieznanych luk systemow;
« Witamania:
—  wtamanie na konto uprzywilejowane,
—  wtamanie na konto zwykte,
— wtamanie do aplikaciji;
» Atak na dostepnosc¢ zasobow:
—  atak blokujacy serwis (DoS),
— rozproszony atak blokujgcy serwis (DDoS),
—  sabotaz komputerowy;



Rozne rodzaje atakow komputerowych

« Atak na bezpieczenstwo informac;ji:
— nieuprawniony dostep do informacii,
— nieuprawniona zmiana informacii;
 Oszustwa komputerowe:
— nieuprawnione wykorzystanie zasobow,
— naruszanie praw autorskich,
— kradziez tozsamosci, podszycie sie (w tym phishing).



Typ dzialania

Spamming
Spoofing,
Fragmentation’,
Splicing Attacks

Sniffing”

Scavendging

Scanning
Snooping

Code injection

Cross-Site
Scripting®

Eavesdropping

ZtosSliwe dziatania

Charakterystyka

Zalewanie systemu duzza ilescz niechoianych wiadomosc lub innych danych. Moze
prowadzic w skragnych przypadkach do cdmowy dzigtania (ang. Denial of Service)

Narzedzla | techniki, ktore MOGA byc uzyte w celu przechwycenia nazw | hasel, jak
rowniez narazenia na szwank systemu  pozostajgcegoe za sciang ognia |
zaromadzonych w mim danych

Podstuchiwanie tresci transmisy (zazwyczz) niskodowanych) w poszukiwaniu haset
lub innych waznvch danych

Przeszukiwanie wyrzuconych matenatow (wydruki, pisma) w celu uzyskania hasla
do systemu lub innych danych prowadzacych dostepu do systemu, jak rowniez
skanowanie duzych porcy niechronionych danych w poszukiwaniu wskazowek w
nieautoryzowanym dostepie do systemu.

Testowanie pod katemn wyszukania luk w systemie zabezpieczen, autoryzao,
otwartych portow w celu uzyskania dostepu
Elektroniczne meonitorowanie  siec  cyfrowych  weelu  uzyskamia  informac

o zasobach, np. o budowie siec (network snooping)

Osadzanie groznego kodu (skryptow), uruchamianego samoczynnie, w cbrebis
Znacznikaw HTML

Wykorzystanie 1Scriptu, VBScriptu, kontrolek AchiveX, czy Flasha do wykradania
danych poufnych, podszywania sie pod uzytkownika, zmiany ustawien, itp.

Bezposrednia obserwacja wyswietlaczy / monitorow w celu pozyskania login‘u |
hasta badz podstuchiwanie ruchu w siec



spoofing

* Spoofing — szachrajstwo, nacigganie - umieszczanie w Sieci
preparowanych, modyfikowanych lub uszkodzonych pakietow danych w celu
dokonania ataku

» |P spoofing - fatszowanie zrodtowego adresu IP w wysytanym przez
komputer pakiecie sieciowym.

— ukrycie tozsamosci atakujgcego (np. w przypadku atakéw DoS),

— podszyciu sie pod innego uzytkownika sieci i ingerowanie w jego aktywnosc¢
sieciowg

— wykorzystaniu uprawnien posiadanych przez inny adres
 E-mail spoofing

Wysytanie e-maili, ktorych dane nagtowkowe (gtdwnie dot. nazwy i adresu
e-mail nadawcy) zostaty zmodyfikowane, aby wyglgdaty na pochodzgce z
innego zrodta. E-mail spoofing jest najczesciej wykorzystywany do rozsytania
spamu oraz przy probach wytudzenia poufnych danych (np. danych
dostepowych do kont bankowosci elektronicznej, czy haset do zasobow
komputerowych)



Phishing i kradziez osobowosci

* Phishing — oszustwo polegajgce na wprowadzeniu w btgd przez
podszywanie sie pod instytucje lub osobe i najczesciej wytudzeniu pieniedzy
lub zdobyciu haset, numerdow kart kredytowych, kont bankowych itp

» Phishing jest coraz popularniejszg metodg kradziezy osobowosci
najczesciej przez przestanie e-maila albo przez probe przeniesienia
uzytkownika do strony WWW, ktora usituje wykrasc jakies wazne dane albo
wytudziC pienigdze.

« Ofiara czesto jest proszona o podanie swojego nr karty kredytowej i PIN,
podanie innych danych identyfikacyjnych.

 Poczatkowo tworcy phishingu podszywali sie pod duze instytucje
finansowe, obecnie phishig dotyczy firm ubezpieczeniowych, sieci hoteli,
biletdw lotniczych i wielu innych.

 Odmiana phishingu jest podszycie sie pod strone aukcyjng w celu
przechwycenia osobowosci uczciwego oferenta.

 Pharming — odmiana phishingu — przekierowanie na inne strony WWW



Typowy przyktad

= Webmail Services - newly created S5L Sever - required reading. - Inbox for ig@fizyka. umk. pl - Netscape 7.2

. File Edit Yew Go Message Tools ‘Window Help

. o

G ¥ S & IZ 9D
™ — Get Mzgs  Campose Rephy Reply All - Farward Mazr Junk
=~ Subject: Webmail i 5§51 Sever - required reading.

: Uniwersybet Mikolaja Kopernika <servicesimumb, pl=
Date: Tt

Dreleta

To: undisclosed-recipients:;

UNIWERSYTET MIKOEAJA KOPERNIKA

Drogt uzytkownilou,

Mamy medawno zmodernzowane Nasz Systemn Bezpieczenstwa
MWowe powstala S51, ktéry gwarantye Sever "W maksymalny
Ochrona begpieczenstwa prey dostepie do Webmail konto.

@1 tutai, aby powiekszarc)

http:///www.servls.byethost32.com/umk.pl.htm
FPozdrawiam,

Uriwersytet Wik olaja Kopernika Departamentu Bezpieczenstwa Helpdesk




Nagtowki e-maila

= Webmail Services - newly created SSL Sever - required reading. - Inbox for ig@fizyka. umk. pl - Netscape 7.2

File Edit Wiew Go Message Tools ‘Window Help

QY & &I 9P

- Get Msgs  Compose Rephy Reply &l Forward Mext Junk Delete

= Subjeck: ever - required reading.

Date: 09:13
To: undisclosed-recipients: ;
X-UIDL: 0000b7c2424549F3
X-Mozilla-Status: 0001

x-Mozil
eturn-Path: =kdeish@tbaytel.net=
=-0Original= T
Delivered-To:_usbawesermmT=re, Uk, pl
Receiv@avtel.net {Frontl.thaytel.net [216.21 @Dy mail.fizvka,umk. pl {Postfix) with ESMTP id SEE3FC011F; Tue, 13 Sep 2011 09:13:30 +0200 (CEST)

Received: from dummy.name; Tue, 13 Sep 2011 03;13:27 -0400
X-Mailer: Communizate Pro Webllser +5.2,19
Message-ID: <web-2939333@back? . thavtel. netz=
MIME-¥ersion: 1.0
Content-Type: text/html;charset=iso-3859-1
Content-Transfer-Encoding: &hit
X-WFAIIS-UMEK-Mailscanner-Information: Please contact the operator For mare information
X-WFAIIS-UMK-Mailscanner-ID: SEE3FCOL1F. AGTES
X-WFAITS-UMK-MailsScanner: Found to be clean
X-WFAIIS-UMK-Mailscanner-spamCheck: not spam, SpamAssassin {cached, score=0.314, required 5, BAYES_00 -1,90, HTML_IMAGE_ORLY 16 1.09, HTML_MESSAGE 0.00, HTML_MIME_MNO_HTML
¥-WFAIIS-UMK-MailScanner-From: kdleishi@tbaytel.net
®-Spam-Sktatus: No

UNIWERSYTET MIKOEAJA KOPERNIKA

Drog uzytkownilou,

Wlamy medawnoe zmodermzowane MNasz System Bezpieczenstwa

-th"\":IJ'I’\ ﬂﬁtITC‘+ﬁ1’2 QQT 1.:’1':‘:\1"':1' mITQTQﬂ‘h11‘F‘I QP‘:TI:T -Tlg.ir mﬁbt"‘:mﬁ1ﬁ":?



% Credit/Debit card update - Hetzcape Message |

File Edit “iew Go Meszage Communicator Help

=]
[ %]

BN W DT ¢ T s e @

GetMzg Mewbsg FReply  Replw&ll  Fopward File Mest Frint Delete Stop

i 2y CreditDebit card update eBay Billing Diepartment

From: eBEay Biling Department <Bidlino(@ebay. com=
To: rajidmnf wap kraltow . pl

e

The World's Online Marketplace®

Dear eBay customer,

During our regulatly scheduled account matntenance and venfication procedures, we have detected a shight error i
yvour billing mformation,

This might be due to either of the following reasons:
1. & recent change in yvour personal information {1 e change of address).
2. Submiting valid nformation during the mubal sigh up process.

3. An mability to accurately verify vour selected option of payment due to an mnternal error within our processors.

Please update and verify your mformation by chickung the link below:
<_J;11;Lps:ffarribada.eba*s.r.conﬂsaw—cgifeBaﬂSﬁPI.dﬂ?ﬂﬁg&@@lﬂf@ > ?

olr

IEI_ ={[}= < hitp://B6.221.7. 36/update! >
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Certyfik at

O gdlne | Szczegc’»hll Sciedka certyfikau:iil

O

—=-1 Informacie o certyfikacie

Ten certyfikat jest przeznaczony do:

— *Gwarantuje, 2e opragramawanie pochodzi od jega wedawey
sGwarantuje Twiojg loZzamodd zdalnemu komputerowi

Wystawiony dlaveaw pekaoz2d.pl

Wystawiony przThawte SGC CA

Wazny od 04-07-13 do 06-07-30

hguj
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| Engli=

Jak aktywowad Pekao

Jesli nie jestes jeszcze
uzytkovenikiem Pekaoz4
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Wiectei,.,

Pekaolnternet DEMO..

Zobacz wersje DEMO, a
przekonasz sie jak weyego
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swaimi pieniedzmi, ..
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Dlaczego phishing dziata?

® Brak wiedzy

— nieznajomosc dziatania www, e-mailu, przegladarek internetowych
systemu operacyjnego)

e Omyiki wzrokowe
— nazwa strony/ teksty mylgce (paypa1, paypai zamiast
paypal)
— grafika maskujgca teksty lub ukrywajgca linki
— mylgcy wyglad — dobrze podrobiona witryna (!).
e Nieuwaga

- niezwracanie uwagi na wskazniki bezpiecznego
potgczenia lub ich brak!



Phishing — podstawowa ochrona

Zazwyczaj serwisy nie wysyltajg e-maili z prosbg o odwiedzenie i
zalogowanie sie na stronie. Taka prosba powinna wzbudzi¢
czujnosc, zawsze warto w takim wypadku potwierdzi¢
autentycznosc listu poprzez kontakt z administratorami strony.

Banki i instytucje finansowe nigdy nie wysytajg listow z prosbg o
ujawnienie (wpisanie w formularzu) jakichkolwiek danych (loginu,
hasta, numeru karty), préby podszycia sie pod nie powinny byc¢
zgtaszane do osob odpowiedzialnych za bezpieczenstwo.

Nie nalezy otwierac hipertaczy bezposrednio z otrzymanego e-maila.
Stosunkowo prosto jest zmodyfikowac ich tresc¢ tak, by pozornie
wskazujgce na autentyczng witryne kierowaty do nieautoryzowanej,
podszywajgcej sie strony.

Nalezy regularnie uaktualnia¢ system i oprogramowanie, w
szczegolnosci klienta poczty e-mail i przeglgdarke WWW.

Nie wolno przesyta¢ mailem zadnych danych osobistych typu hasta,
numery kart kredytowych itp.

Prosby o podanie hasta i loginu w mailu nalezy zignorowac i zgtosic
odpowiednim osobom. (praca domowa 2)



Mozliwe sytuacje awaryjne:

Awarie sprzetu
zniszczenie catego komputera.

uszkodzenie nosnika danych (dysk twardy, tasma, ptyta CD,
dyskietka).

uszkodzenie innych czesci komputera uniemozliwiajgce dalszg prace.
wadliwa praca komputera

jawna — zawieszanie sie komputera, ,resetowanie sie , sie systemu,
brak komunikacji z innymi komputerami, brak mozliwosci zapisu na
nosniku, .

ukryta — btedny zapis, czesciowy zapis, losowe , czasami mato znaczgce
w danej chwili awarie, nie dajgce bezposredniego sygnatu o btedach,
gubienie czesci danych, btedne przetwarzanie danych (wykonywanie
operaciji), ...



b)

Sytuacje awaryjne

Sprzetowe problemy z siecig
wadliwie dziatajgce karty sieciowe, kable, przetgczniki,...
Wadliwie dziatajgcy serwer

Stacje robocze zaburzajgce prace sieci

Problemy z zasilaniem
Zanik zasilania

Wahania napiecia zasilania



Czynniki zewnetrzne
Uderzenie pioruna
Katastrofa,

Pozar

Ukradziony kabel

Przeciety swiattowod

Inne



L

f)

Wadliwie dziatajgce oprogramowanie systemowe
Zte skonfigurowanie systemu operacyjnego

Zta konfiguracja sieci

Pirackie kopie

Zte zabezpieczenie, lub ich brak

Btedy systemu operacyjnego

Zle dobrany system operacyjny — funkcjonalno$é, wydajnosé

SO



aplikacje

Wadliwie dziatajgce oprogramowanie uzytkowe
Btedy w programie

Luki w zabezpieczeniach

"Btedogennosc” oprogramowania

Niedostosowanie oprogramowania

Za mata wydajnosc



6. Przecigzenia systemu, programu

7. Kradziez sprzetu, komputerow, twardego dysku,
nosnikow danych



Witamania do systemu

Witamanie do komputera
Wilamanie do serwera (sieci)
Witamanie do programu
Rozne cele wikaman

Witamania



Administratorzy

Btedy administratorow sieci, systemu

Zte zarzadzanie siecig i oprogramowaniem

Brak wykonywania kopii zapasowych w trakcie czynnosci
serwisowych

Brak wiedzy

Ignorancja i pewnosc siebie

Brak wyobrazni



10. Btedy uzytkownikow

a)
b)
C)
d)
€)
f)
9)

Zte wprowadzanie danych

Zta obstuga oprogramowania
Niewywigzywanie sie z obowigzkow
Brak wyobrazni

Niedostateczna wiedza, zte wyszkolenie
Zbyt duza pewnosc siebie

Zta obstuga sprzetu

uzytkownicy



Wirusy i inne

11. Wirusy i inne ztosliwe oprogramowanie

a) Pojedynczy komputer
b) Siec

c) Serwery internetowe
d) Poczta elektroniczna

Ztosliwe oprogramowanie to:
kazdy ztosliwy kod (ang. malicious code) sklasyfikowany jako

- WIrus,
- kon trojanski (ang. Trojan horse),
- robak (ang. worm),
- time/logic bomb,

I inne



Profilaktyka — czyli jak zapobiegac.

 Uswiadomienie sobie wagi problemu

 Wyznaczenie osoby (zespotu) odpowiedzialnej za bezpieczenstwo
danych.

o Szkolenia administratorow, pracownikow, uzytkownikow
 Organizacja pracy, sieci, archiwizaciji, ....

 Dobori sprawdzanie sprzetu i urzgdzen komputerowych

« Stworzenie planu zabezpieczen i sposobu postepowania w razie
wystgpienia awarii

« Zabezpieczenie sie w miare mozliwosci przed jak najwiekszg liczba
sytuacji awaryjnych.

 Wybor priorytetow w zaleznosci od specyfiki systemu komputerowego
oraz wagi, odtwarzalnosci danych.



Regulamin

« Stworzenie regulaminu (zbioru zasad) pozwalajgcych na zdefiniowanie oraz
egzekwowanie zasad bezpieczenstwa

—  Zasady korzystanie ze sprzetu, urzgdzen komputerowych
—  Zasady korzystania z zainstalowanego oprogramowania
—  Zasady dostepu do ustug sieciowych, serwerow

—  Zdefiniowanie wtamania, prob wikamania, omijania zabezpieczen,
uszkodzenia sieci,....

—  Proste (podstawowe) informacje jak uzytkownicy powinni dbac o
bezpieczenstwo

— Postepowanie w razie wystgpienia sytuacji awaryjnej
—  Zasady i sposob zgtaszania sytuacji awaryjnej
— Dostep do strategicznych pomieszczen

—  Zasady nadawania, przechowywania i zmian haset dostepu do
komputerow, sieci, programu

—  Konsekwencje wobec oso6b tamigcych regulamin.



Uwaga

Unikac zbyt wielu niepotrzebnych ograniczen i zabezpieczen,
skomplikowanych zasad, hasel, itp.

Regulamin ma regulowac¢ zasady korzystania np. z sieci, a nie
przeszkadzac w efektywnej pracy.

Zasada naturalnego styku z uzytkownikiem (zasady bezpieczenstwa)

Zabezpieczenie nie mozne bycC postrzegane przez uzytkownikow jako
nienaturalny element systemu, stanowigcy utrudnienie w ich pracy. Jesli
wprowadzony zostanie nawet najbardziej wyrafinowany mechanizm
bezpieczenstwa, ktérego jednak stosowanie bedzie wymagato od
uzytkownikow dodatkowo zbyt obcigzajgcych ich (czasochtonnych) operacii,
to wkrotce wypracujg oni sposob jego permanentnego obejscia i - w efekcie
stanie sie 6w mechanizm bezuzyteczny.



W

Zabezpieczenie danych zbieranych na
pojedynczym komputerze (brak podtgczenia do
sieci)

Zabezpieczenie pomieszczenia

Zabezpieczenie hastem (setup BIOS)

Zabezpieczenie hastem systemu operacyjnego

Zabezpieczenie hastem programu uzytkowego (bardzo efektywne w

przypadku szyfrowania danych)

5.
6.
7.
8.

9.

UPS

Programy antywirusowe

Sprawdzanie poprawnosci danych
Monitorowanie pracy systemu

Archiwizacja danych na zewnetrznych nosnikach.

10. Odpowiedni styl pracy: np. zapamietywanie zmian na biezgco,
unikanie np. grania w trakcie pracy, ograniczenie sie do danych stuzbowych
na komputerze.

11. Monitor antywirusowy.



Elementarna ochrona stacji roboczej przed atakiem

Do podstawowych srodkow ochrony stanowisk komputerowych mozna zaliczy¢
przyktadowo:

* uniemozliwienie startowania systemu z nosnikbw wymiennych
* ograniczenie wykorzystania przestrzeni lokalnych dyskéw twardych
* ograniczenie stosowania nosnikow wymiennych (stacji dyskietek, nagrywarek)
* rejestracja prob dostepu do systemu i ich limitowanie
(kontrola, kto i kiedy korzystat z systemu)
* bezpieczne kasowanie poufnych danych
* uniemozliwienie usuniecia / wytgczenia zabezpieczen, np. antywirusowych
* konsekwentna polityka haset uzytkownikow



SieC¢ LAN bez wyjscia na zewnatrz.

Monitorowanie pracy sieci
Odpowiednia konfiguracja sieci np. ograniczenie dostepu do katalogéw,

strategicznych zbioréw, ograniczenie mozliwosci wykorzystania roznych opcji w
programie

Zasady logowania sie do sieci

Hasta dostepu do sieci

Przerwanie pracy na stanowisku

Sposob zakonczenia pracy

Archiwizacja serwera

UPS na kazdej stacji i koniecznie wiekszy UPS na serwerze i urzadzeniach

sieciowych.

Ograniczenie tam, gdzie to mozliwe dostepu z zewnatrz.

Okresowe sprawdzanie poprawnosci dziatania sprzetu, parametréw sieci
Sprawdzanie poprawnosci danych.

LZAntywirus” na serwerze.



Elementarna ochrona sieci lokalnej przed atakiem

Do podstawowych srodkow ochrony infrastruktury sieciowej mozna
zaliczy¢ przyktadowo:

* dobor medium i topologii gwiazdy (okablowanie strukturalne)
* fizyczna ochrona pomieszczen z weztami sieci i serwerami

* zdefiniowanie listy stanowisk, z ktorych dany uzytkownik moze
uzyskac¢ dostep do systemu (adresy MAC lub IP)

* usuwanie nieuzywanych kont uzytkownikow



Sie¢ z dostepem do Internetu

« Ustalenie zasad i zakresu korzystania z Internetu

« Zabezpieczenie przed atakiem z zewnatrz, sprzetowe, sciana ogniowa (firewall),
maskarada (NAT), wytgczenie pewnych ustug (telnet,ftp).

« Zabezpieczenie antywirusowe
* Nie otwieranie sie na swiat jesli nie ma takiej koniecznosci.

,LJLatanie systemu” — na poziomie oprogramowania sieciowego jak i systemow
operacyjnych poszczegolnych komputerow

,ZAntywirus” sprawdzajgcy poczte przychodzgcya i wychodzgcg juz na etapie
serwera pocztowego.
e Ustalenie sposobu przesytania danych strategicznych w Internecie
» Archiwizacja on-line , okresowa.
* QOgraniczenia dla uzytkownikéw np. odciecie od Internetu, monitorowanie pracy,....



Elementarna ochrona ustug sieciowych przed
atakiem

Procedura ochrony dostepu do ustug sieciowych polega w ogolnosci na
skrupulatnym przeprowadzeniu nastepujgcej sekwencji operacji:

1. usuniecie z systemu wszystkich ustug zbednych, najlepiej poprzez
catkowite odinstalowanie, a co najmniej - dezaktywacje

2. zastgpienie ustug niezbednych odpowiednikami o podwyzszonym
bezpieczenstwie (jesli to mozliwe i takie odpowiedniki sg dostepne)

3. kontrola dostepu do pozostatych ustug (np. poprzez zapory sieciowe
firewall)



Przydziat uprawnien

Zasada minimalnego przywileju

Uzytkownikom nalezy udziela¢ uprawnien w sposob zgodny z politykg
bezpieczenstwa - tylko i wytgcznie takich, ktore sg niezbedne do
zrealizowania ich pracy. Zmianie zakresu obowigzkow uzytkownika powinna
towarzyszyC zmiana zakresu uprawnien.

Zasada domysinej odmowy dostepu

Jesli na podstawie zdefiniowanych regut postepowania mechanizmy
obrony nie potrafig jawnie rozstrzygnagc, jakg decyzje podjg¢ wobec
analizowanych operacji (np. nadchodzgcego pakietu protokotu
komunikacyjnego), to decyzjg ostateczng powinna by¢ odmowa dostepu
(odrzucenie pakietu). Wiele urzgdzen i protokotow jest jednak domysinie
konfigurowanych inaczej, czy to w celu wygody uzytkownika, czy z zatozenia
wynikajgcego z ich funkciji.



Ztozonosc¢ problemu stosowania zabezpieczen

Z realizacjg zabezpieczen zwigzany jest szereg problemow, stawiajgcych
bronigcych od razu na pozycji gorszej niz atakujgcego.

asymetria
Aby skutecznie zabezpieczyC system nalezy usungc "wszystkie" stabosci,
aby skutecznie zaatakowac - wystarczy znalezc¢ "jedng".

kontekst otoczenia systemu

Bezpieczenstwo powinno by¢ rozwazane w kontekscie nie pojedynczego
systemu informatycznego, ale catego otoczenia, w ktérym on sie znajduje.

zarzgdzanie i pielegnacja
Zabezpieczenie systemu nie jest pojedynczg operacjg, ale ciggtym
procesem.



Klasy atakow

Pod wzgledem interakcji atakujgcego z atakowanym systemem
wyrozniamy ataki:

pasywne - atakujgcy ma dostep do danych (komunikacji) w systemie,
mogac je odczytac, lecz ich nie modyfikuje - przyktad: podstuch komunikac;ji
pomiedzy legalnymi uzytkownikami systemu.

aktywne - atakujgcy posredniczy w przetwarzaniu danych (komunikacji) w
systemie, mogac je nie tylko odczytac, lecz rowniez sfatszowac czy
spreparowac z premedytacja, tak by uzyska¢ zamierzony cel ataku - taki atak
nazywa sie popularnie ,cztowiek w srodku" (ang. ,man in the middle").

Pod wzgledem zrddta rozpoczecia ataku wyrdzniamy ataki:

lokalny - atakujgcy juz ma dostep do systemu (konto) i probuje
zwiekszyC swe uprawnienia

zdalny - atakujgcy nie posiada jeszcze zadnych uprawnien w systemie
atakowanym



Ogolne formy ataku elektronicznego

Najczesciej spotykanymi formami ataku sa:
podszywanie (ang. masquerading) - atakujgcy (osoba, program) udaje
inny podmiot, w domysle zaufany systemowi atakowanemu, np. fatszywy
serwer www podszywa sie pod znang witryne internetowg

podstuch (ang. eavesdropping) - pozyskanie danych sktadowanych,
przetwarzanych lub transmitowanych w systemie - typowy przyktad:
przechwycenie niezabezpieczonego hasta klienta przesytanego do serwera

odtwarzanie (ang. replaying) - uzycie ponowne przechwyconych
wczesniej danych, np. hasta

manipulacja (ang. tampering) - modyfikacja danych w celu
zrekonfigurowania systemu lub wprowadzenia go do stanu, z ktérego
atakujgcy moze osiggngc¢ bezposrednio lub posrednio korzys¢ (np.
zastosowac skuteczny atak gotowym narzedziem)

wykorzystanie luk w systemie (ang. exploiting) - postuzenie sie wiedzg o
znanej luce, btedzie w systemie lub gotowym narzedziem do
wyeksploatowania takiej luki - bardzo czeste w przypadku atakow zdalnych



Podstawowe fazy ataku

W czasie przeprowadzania ataku pojawiajg sie zwykle mniej lub bardzie;
jawnie nastepujgce ogolne fazy:

. skanowanie (wyszukanie stabosci, np. sondowanie ustug)

. wyznaczenie celu (np. niezabezpieczona ustuga, znany exploit)
. atak na system | skorzystanie z ataku — hasta, WWW, ...

. modyfikacje systemu umozliwiajgce poézniejszy powrot

. usuwanie sladow

. propagacja ataku

O Ok WDN -



Przydziat uprawnien -elementy

Autoryzacja (ang. authorization)

* proces przydzielania praw (dostepu do zasobow)
uzytkownikowi/podmiotowi

Zasob (obiekt)
* jest jednostkg, do ktorej dostep podlega kontroli
* przyktady: programy, pliki, relacje bazy danych, czy cate bazy danych
* obiekty o wysokiej granulacji: poszczegolne elementy bazy danych
Podmiot
* ma dostep do zasobu

* przyktady: uzytkownik, grupa uzytkownikow, terminal, komputer,
aplikacja, proces

Prawa dostepu

* okreslajg dopuszczalne sposoby wykorzystania zasobu przez podmiot
(r,w,X, przepuscic,zablokowac...)



Filozofie przydziatu uprawnien

W dowolnym modelu autoryzacji mozna stosowac jedng z ponizszych
czterech mozliwych filozofii:

1. Wszystko jest dozwolone.
2. Wszystko, co nie jest (jawnie) zabronione, jest dozwolone.
3. Wszystko, co nie jest (jawnie) dozwolone, jest zabronione.
4. \Wszystko jest zabronione.

Z praktycznego punktu widzenia w gre wchodzi¢ mogg srodkowe dwie.
Jak mozna zaobserwowac, tylko trzecia jest zgodna z zasadg minimalnego
przywileju i domysinej odmowy dostepu.



Kontrola dostepu do danych

Wyrdznia sie dwie ogolne metody kontroli dostepu do danych: uznaniowg
(DAC) i scistg. (MAC)

Uznaniowa kontrola dostepu (Discretionary Access Control)

* wihasciciel zasobu moze decydowac o jego atrybutach i uprawnieniach
innych uzytkownikow systemu wzgledem tego zasobu

* DAC oferuje uzytkownikom duzg elastycznosc i swobode
wspotdzielenia zasobow

* powszechnym zagrozeniem jest niefrasobliwos¢ przydziatu uprawnien
(np. wynikajgca z nieswiadomosci lub zaniedban) i niewystarczajgca ochrona
zasobow

* najczesciej uprawnienia obejmujg operacje odczytu i zapisu danych
oraz uruchomienia programu



Kontrola dostepu do danych

Scista kontrola dostepu (Mandatory Access Control)

* precyzyjne reguty dostepu automatycznie wymuszajg uprawnienia
* nawet wiasciciel zasobu nie moze dysponowac prawami dostepu

* MAC pozwala tatwiej zrealizowac (narzucic) silng polityke
bezpieczenstwa i konsekwentnie stosowac jg do catosci zasobow

* Korporacje, duze firmy, duza ,waga” danych i informacji

* Ogromne znaczenie zaplanowania, wdrozenia, sprawdzania i
respektowania ustalonych zasad. Ogromna rola administratora, osob
odpowiedzialnych — kadra zarzgdzajgca, monitoring.



Co nam przyniesie przysztosc?

Niestety bedzie gorzej

Nowe formy i metody ataku

Nowe technologie

Juz zauwazono site Internetu (biznes, polityka,..., przestepcy, mafia,

)

Coraz wiecej uzytkownikow
Coraz gorsza swiadomosc¢ uzytkownikow

Konflikt ograniczen prawnych z ,ideg” wolnosci i niekrepowania
Internetu



Cyberprzemoc

« Jedno klikniecie na klawiaturze moze spowodowac, ze
kompromitujgce kogos materiaty trafig do tysiecy, a
nawet miliondw 0sob, przy ,petnej” anonimMowoscCi
nadawecy.

« ,Bohaterka” krétkiego filmu z tzw. tozkowymi scenami,
ktory wbrew jej woli znalazt sie w sieci, traci poczucie
bezpieczenstwa, czuje sie upokorzona, wykorzystana i
bezradna.

e Zostaje narazona na otrzymywanie uwtaczajgcych
wiadomosci od zupetnie obcych ludzi. Stad juz tylko krok
do depresji i zaburzen emocjonalnych, a nawet

samobojstwa.



Dziecko w sieci

Ofiarami przemocy z wykorzystaniem internetu, bardzo czesto sg
dzieci.

Ok. 80% gimnazjalistbw ma dostep do sieci i ponad potowa z nich
doswiadczyta tam przemocy.

Prawie kazdy nieletni zetkngt si¢ z wulgarnymi wyzwiskami na Gadu
— Gadu, Skypie czy forach. Spotyka sig z ponizaniem i
o$mieszaniem (21%) oraz straszeniem i szantazowaniem (16%).

W wielu przypadkach podczas internetowych pogawedek dzieci
pojawiajg sie seksualne podteksty. Czesto sg to pedofile, ktérzy
poszukujg ofiar. Proponujg spotkania lub np. wysytajg prosby o
przestanie zdjec.

Ponad 60% dzieci przyznato sie, ze w ciggu ostatniego roku podato
swoj nr. telefonu obcej osobie, ponad 40% podato swoj adres, a
ponad 45% przestato swoje zdjeme

Az 80% przyznato, ze w ciggu ostatniego roku natrafito w sieci na
pornografie!!!



<Ania>Hej! Jestem Ania. <Wojtek>Czes$¢ Aniu, tu
Mam 12 lat. Wojtek tez mam 12 lat.
iot. Chetnie Cie poznam.
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Nigdy nie wiadomo, & wstc

kto jest po drugiej stronie.

www.dzieckowsieci.pl

W Internecie postuguj sie wylacznie swoim nickiem.
Nie podawaj prawdziwego imienia, nazwiska, adresu,
numeru telefonu, nazwy szkoty i innych danych
osobowych.

Nigdy nie spotykaj si¢ z osobami poznanymi  Orgenizatorkempenii
w Internecie bez zgody rodzicéw. Na pierwsze
spotkanie zawsze zabierz ze soba zaufang osobe

dorosta. @ . .
Partnerzy kampanii: ct EET Felna kultura

Jeieli podczas korzystania z Internetu co§ Cie
zaniepokoi, natychmiast powiadom o tym rodzicow
lub inng zaufana osobe dorosta. Honorowy Patron: ampanic wspiers: PROKOM




Zadanie domowe nr 1 (udokumentowac czynnosci)
Po powrocie do domu/pracy

« Uruchamiamy skaner antywirusowy (jesli nie mamy, to kupujemy legalny
system antywirusowy z firewall'em, aktualizacjg, ...) Komputer i smartfon

 Wykonujemy archiwizacje najwazniejszych danych (na zewnetrznych
nosnikach) i postanawiamy, ze bedziemy robi¢ to systematycznie (min. raz w
tygodniu)

 Zmieniamy hasta na bardzie] skomplikowane

* Analizujemy naszg domowg infrastrukture informatyczng (!) pod
wzgledem jej bezpieczenstwa (hasta, sie¢, WIFI, udostepnianie zasobow)

« Postanawiamy stosowac elementarne zasady bezpiecznego uzytkowania
Internetu (hasta tylko w szyfrowanych potgczeniach, zasada ograniczonego
zaufania, sprawdzanie ,ktodek”, ... )

e Sprawdzamy czy w naszej firmie/miejscu pracy wdrozono polityke
bezpieczenstwa

« Jesli nie to wymuszamy jej wprowadzenie | przestrzeganie



Zadanie domowe 2

- Podstawowe zasady bezpieczenstwa w Internecie na poziomie
iIndywidualnym i firmowym
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