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Motto dnia:

L,Ludzie dzielg sie na tych, ktorzy wykonujg kopie
Zzapasowe
I ha tych, ktorzy dopiero bedg je wykonywalli”.



Kopia bezpieczenstwa Plan

Motywacja

Zdefiniowanie problemu

Wymagania prawne (czyli Panstwo mysli za Ciebie)
Wymagania techniczne

Wymagania organizacyjne

Rozwigzanie problemu



Bezpieczenstwo danych elektronicznych

Zapewnienie bezpieczenstwa systemow komputerowych to ogot dziatan
majgcych na celu zabezpieczenie danych przechowywanych w systemie
komputerowym, tak by nie mogty zostac wykorzystane przez niepowotane
osoby czy tez narazone na trwatg lub nawet tymczasowg utrate.

Bezpieczenstwo jest elementem szerszego kontekstu, nazywanego
wiarygodnoscig systemu komputerowego.

System wiarygodny =
- dyspozycyjny (available) = dostepny na biezgco
- niezawodny (reliable) = odporny na awarie
- bezpieczny (secure) = zapewniajgcy ochrone danych



Filary bezpieczenstwa systemow komputerowych

Poufnosc - Zespot wszystkich dziatan majgcych na celu zapobieganie by
informacja zastrzezona nie dostata sie w niepowotane rece

Integralnosc¢ - Mechanizm, gwarantujgcy, ze kluczowe dane nie zostang
zmodyfikowane przez nleautoryzowanego uzytkownika

Dostepnosc- Nieprzerwany dostep do zasobow lub informaciji oparty
m.innymi na autoryzowanym dostepie do tychze danych

Niezawodnosc - Pewnosc, ze system bedzie dziatat stabilnie w
oczekiwany przez uzytkownikow sposoéb,(odporny na awarie)

Autentycznos¢ - Weryfikacja tozsamosci i autentycznosci zasobow



Motywacja

Informacja: W obecnych czasach, rzetelna i co najwazniejsze
dostepna informacja, niejednokrotnie stanowi o mozliwosci efektywnego
dziatania i wtasciwego rozwoju organizacji.

Widac¢ wyraznie, ze w dzisiejszych czasach wykorzystanie informaciji jest
zwigzane z funkcjonowaniem instytucji/firmy/przedsiebiorstwa scislej niz
kiedykolwiek wczesnie.

Informacja -> dane -> zapis -> .... -> nosniki elektroniczne (obecnie)



Motywacja

Dane ,produkowane” w firmie:

Okoto70 procent dokumentow, jakie powstajg obecnie w firmach
lub sg tworzone przez uzytkownikdéw prywatnych w Polsce i na Swiecie,
ma postac cyfrowas.

Wiekszos¢ bo okoto 90 procent z nich nigdy nie zostanie jednak
wydrukowanych i pozostang one jedynie w wers;ji elektronicznej
(komputerowe pamieci masowe: HDD, PenDrive, CD/DVD, Internet /
chmura, serwery plikow, serwery poczty e-mail, serwery WWW, itp...)

A przeciez informacja i dane to nie tylko dokumenty (bazy danych,
struktury, konfiguracja systemow zarzgdzania i sterowania, zdjecia, itp.)



Gtowne przyczyny utraty danych
(duze zmiany w kolejnych badaniach)

Btad cztowieka

Awaria sprzetu

Dziatanie ztosliwego oprogramowania
Btedy aplikaciji

Kleski zywiotowe np. powodzie.

Powody utraty danych
9y 3%

6% W Awaria sprzetu

\“ 40%
B Btad ludzki
_\ e

' M Bitagd oprogramowania

m Wirusy

13%

M Kradziez

B Katastrofy

29%




Kopie bezpieczenstwa (backup) to konieczny
element zabezpieczenia danych przed utratg

Backup
To ochronna kopia na biezgco przetwarzanych danych (a takze systemu

operacyjnego i zainstalowanych aplikacji) z serwera lub stacji roboczych. W
razie wystgpienia awarii pomaga w krotkim czasie przywrocic system
iInformatyczny do stanu z momentu wykonania ostatniego lub ostatniego
poprawnego backupu.

Wykonywane dla zapewnienia bezpieczenstwa danych (systemu).
Decyduje administrator systemu

Niezbyt dtugi czas przechowywania

Konieczne dane (w zaleznosci od rodzaju kopii bezpieczenstwa.)



Kopie bezpieczenstwa (backup) to konieczny
element zabezpieczenia danych przed utratg

Archiwum

Odbywa sie wytgcznie na potrzeby uzytkownikdw systemu
informatycznego. W procesie tym do archiwum trafiajg stare i rzadko
przetwarzane dane, dzieki czemu mogg by¢ przeniesione na wolniejsze od
dyskow twardych, ale tansze (i bezpieczniejsze) nosniki.

« Gromadzenie danych (np. z pewnego okresu)
. Decyduje uzytkownik
. Dtugi okres przechowywania.



Motywacja - jest zle!!!

Przeprowadzone przez Instytut Rozwoju Technologii Informatycznych
badania, wsrod kadry zarzadzajgcej matymi i srednimi przedsiebiorstwami
pokazaty ze:

67% respondentdw nie archiwizuje regularnie kluczowych danych.
81% sposrod tych, ktorzy zadeklarowali, iz regularnie archiwizujg dane,

przyznato sie, iz zdarza sie im nie wykonac archiwizacji przez okres dtuzszy
niz 30 dni!

Jako najczestszg przyczyne takiego stanu rzeczy podajg brak czasu |
nadmiar obowigzkow i inne powody (,przeciez nic sie nie stato przez ostatnie
10 lat dziatania firmy”).



8.
9.

Test TAK NIE NIE WIEM
wiasciciel/dyrektor/dziekan/pracownik/student/osoba prywatna

Czy w Twoje firmie /w domu ,produkowane” / gromadzone/przetwarzane sg dane,
dokumenty, ktore istniejg tylko w wersji elektronicznej?

Czy wiem ile takich danych jest codziennie ,produkowanych”?

Czy wsrdd tych danych sg takie, ktorych utrata spowoduje duze ktopoty finansowe
lub takie dane, ktorych nie bedziemy w stanie odtworzy¢?

Czy w Twojej firmie wdrozono polityke bezpieczenstwem danych elektronicznych?
lle czasu Twoja firma moze ,wytrzymacé” bez systemu komputerowego?

Czy w firmie, w ktorej pracujesz, ktorg zarzgdzasz, wykonywane sg kopie
bezpieczenstwa danych?

Czy wiesz jak zorganizowany jest ten proces (jak czesto, kto jest odpowiedzialny,
jak i gdzie przechowywane sg kopie bezpieczenstwa)?
Czy kiedykolwiek skorzystates z wykonanej wczesniej kopii bezpieczenstwa?

Kto w Twoijej firmie potrafi odtworzy¢ utracone dane elektroniczne?

10. Kiedy ostatnio wykonywates kopie bezpieczenstwa swoich danych (prywatnych)?

11. Czy uwazasz, ze jestes wystarczajgco zabezpieczony?

12. Czy pozwolisz mi na prosty ,sitowy test” twoich zabezpieczen?



Testu cigg dalszy — czyli prosty —
sitowy test uswiadamiajgcy

1. Pozwdl mi skasowac dowolny plik w Twoim komputerze.
2. j/w tylko w na komputerze firmowym.
3. Pozwdl mi ,zniszczy¢” dysk twardy w Twoim serwerze/komputerze firmowym.

(oddam Wam taki sam lub lepszy dysk, tylko ,czysty”)



Test u cigg dalszy — czyli prosty —
sitowy test uswiadamiajgcy

1. Pozwol mi skasowac¢ dowolny plik w Twoim komputerze
2. jlw tylko w na komputerze firmowym

3. Pozwdl mi ,zniszczy¢” dysk twardy w Twoim serwerze/komputerze firmowym
(oddam Wam taki sam lub lepszy dysk, tylko ,czysty”)

Jesli mi NIE pozwolites, lub sie zawahates, tzn., ze nie jestes odpowiednio
zabezpieczony!



Test u cigg dalszy — czyli sitowy test uswiadamiajgcy

1. Pozwol mi skasowac¢ dowolny plik w Twoim komputerze
2. jlw tylko w na komputerze firmowym

3. Pozwdl mi ,zniszczy¢” dysk twardy w Twoim serwerze/komputerze firmowym

Jesli mi nie pozwolites, tzn., ze nie jestes odpowiednio zabezpieczony!

Jesli jestes wiascicielem/prezesem/kierownikiem/pracownikiem firmy —
zapytaj o punkty 1,2,3 swojego informatyka/firme informatyczng/pracownika

odpowiedzialnego za kopie bezpieczenstwa.



Test u cigg dalszy — czyli sitowy test uswiadamiajgcy

1. Pozwol mi skasowac¢ dowolny plik w Twoim komputerze
2. jlw tylko w na komputerze firmowym

3. Pozwdl mi ,zniszczy¢” dysk twardy w Twoim serwerze/komputerze firmowym

Jesli mi nie pozwolites, tzn., ze nie jestes odpowiednio zabezpieczony!

Jesli jestes wiascicielem/prezesem/kierownikiem/pracownikiem firmy —
zapytaj o punkty 1,2,3 swojego informatyka/firme informatyczng/pracownika

odpowiedzialnego za kopie bezpieczenstwa.

Jesli nie wiesz co zrobi¢ — zapytaj fachowcal



Kopia bezpieczenstwa - zagadnienie jest
ztozone

Znaczne skomplikowanie i ztozonos¢ obecnych infrastruktur
informatycznych - np. infrastruktura rozproszona, dostepna tylko
czasowo, ...

Kopiowanie nie obejmuje tylko danych, ktore sg sktadowane na serwerze,
ale czesto mamy do czynienia z kilkkoma serwerami, z roznymi systemami
operacyjnymi, licznymi stacjami roboczymi oraz komputerami
przenosnymi, tabletami czy smartfonami.

Czesto istnieje takze potrzeba kopiowania ,w locie” danych z otwartych
baz danych np. SQL , MySQL, Oracle, przetwarzanych plikdw

Im wieksza firma tym trudniej zaplanowac, wdrozyc i realizowac
procedury.

Tworzenie kopii bezpieczenstwa to proces dtugotrwaty, praktycznie ciggty
(problem zaniechania, zaniedbania, braku procedur, ale tez zmian w
technologii informatycznej - dark data) .



Rozwigzanie

« Jesli nie masz zadnej kopii bezpieczenstwa danych - wykonaj natychmiast
backup (jakikolwiek i gdziekolwiek (!) )

 Wykonaj audyt bezpieczenstwa w swojej firmie
« Zaplanuj wykonywanie kopii bezpieczenstwa
 Oszacuj potrzeby

* Policz koszty

 Wybierz najlepsze dla twojej firmy rozwigzanie

» Opracuj, wdroz i przestrzegaj procedur (element polityki bezpieczenstwa
danych elektronicznych)

e Jesli nie wiesz co zrobi¢ — zapytaj fachowcal!



Jak zaplanowac?

Ktore dane wymagajg archiwizacji?
lle jest tych danych?

Czy dane sg ,tajne’?

lle mamy komputerow, serwerow, ...

lle danych mozesz stracic? (RPO (Recovery Point Objective) - okresla

moment w przesztosci, w ktérym po raz ostatni zostata wykonana kopia
danych i do ktérego momentu dziatalnosci bedzie mozna wrdcic. Czyli ile
mozemy odtworzyC z wydrukéw, pamieci pracownika?)

lle mozemy ,wytrzymac” bez danych/systemu) RTO (Recovery Time

Objective) - okresla maksymalny czas po awarii potrzebny do przywrdcenia
dziatania aplikacji, systemow i procesow biznesowych.

Kto bedzie odpowiedzialny za wykonywanie kopii bezpieczenstwa?

Koszty ...



Jak zaplanowac?

RPO i RTO pozwolg zdecydowac czy potrzebujemy takze kopii w czasie
rzeczywistym, czy wystarczy wykonywanie kopii bezpieczenstwa okresowo na
zewnetrznych nosnikach.

Aby zabezpieczyC system w czasie rzeczywistym i uchronic sie np. przed
awarig dysku twardego, nalezy zastosowac technike RAID (Redundant Array
of Inexpensive Discs) — np. Mirroring. Czesto obecnie realizacja poprzez tzw.
macierze dyskowe, ewentualnie zaplanowac dyski wymienialne ,na gorgco”
(hot swap)

Warto wykorzysta¢ nowe technologie i mozliwosci Internetu/sieci. (chmura,
zewnetrzne firmy, specjalne oprogramowanie,...)



Backup tradycyjny - pamieci masowe - przyktady
urzgdzen

Do grupy urzgdzen umozliwiajgcych backup danych na nosnikach
zewnetrznych naleza:

1. Naped tasmowy (streamer) i jego rozbudowane wersje:
a) Zmieniacz tasmowy (autoloader) — prosta automatyzacja
b) Biblioteka tasmowa — kilka magazynkow, robotyka

Dyski twarde (zewnetrzne)
PenDrive

Napedy optyczne (CD/DVD/...)
Macierze dyskowe

NAS (Network Attached Storage) - metoda podtgczenia urzgdzen
pamlem masowych bezposrednio do sieci lokalnej/ internetowej

o U A WN



Pamieci masowe - klasyfikacja urzadzen

Do grupy urzgdzen umozliwiajgcych rejestracje (czyli zapis i odczyt)
informacji na nosnikach zewnetrznych naleza:

1. Naped tasmowy (streamer) - urzgdzenie umozliwiajgce zapis i odczyt
danych na tasmie magnetycznej. Charakteryzuje sie z reguty dlugim czasem
dostepu, ale za to dos¢ szybkim transferem. Wykorzystywany gtownie do
wykonywania backupu. Tasmy magnetyczne sg obecnie najbardziej
pojemnymi nosnikami.

2. Zmieniacz tasmowy (autoloader) - urzgdzenie wyposazone w jeden
naped tasmowy, magazynek na kilka tasm i prosty automat do zmiany tasm.
To najtansza forma zautomatyzowania procesu backupu.

3. Biblioteka tasmowa - urzgdzenie z napedami tasmowymi (jednym lub
wiecej), zaawansowang robotykg obstugujgcg co najmniej jeden magazynek
tasm, zazwyczaj wyposazone w czytnik kodow kreskowych. Biblioteke, w
przeciwienstwie do zmieniacza, mozna rozbudowywac o kolejne napedy lub
magazynki (w zaleznosci od modelu).



4. Biblioteka optyczna/magnetooptyczna - urzgdzenie z napedami i
nosnikami optycznymi lub magnetooptycznymi stuzgce do archiwizacji i
udostepniania danych. Moze byC wyposazone w kilka napedow i
magazynkow (w zaleznosci od modelu). Cenione za swojg pojemnos¢ i szybki
dostep do danych.

5. Macierz dyskowa - urzgdzenie wyposazone w kilka dyskow twardych
stuzgce do zapisu na nich danych modyfikowanych na biezgco. Dyski sg
potgczone w tzw. Macierz RAID (zwykle poziomu 1 lub 5), zwiekszajgca
bezpieczenstwo zapisanych danych poprzez wykonywanie ich lustrzanej kopii
(w RAID 1) lub duplikowanie wg specjalnego algorytmu (w RAID 5).

6. NAS (Network Attached Storage) - metoda podtgczenia urzgdzen
pamieci masowych bezposrednio do sieci lokalnej. Mogg to by¢ pojedyncze
napedy optyczne lub dyski twarde ze specjalnym kontrolerem NAS. Jako NAS
mozna tez podtgczac wiele macierzy dyskowych.



Proste i popularne nosniki

Wymienny dysk twardy (lub drugi dysk w komputerze —w
ostatecznosci!l!), pendrive
 Duza szybkosc¢ zapisu
» Widziany przez OS jako kolejny naped
 Duza pojemnosc
 Mata awaryjnosc
 Relatywnie niska cena
« Kilopoty z organizacjg tworzenia kopii (osobne nosniki na osobne dni)
o ,Czutosc¢” na wstrzgsy, uszkodzenia mechaniczne.



Streamer

o Streamer, czyli naped tasmowy to najczesciej stosowane urzgdzenie do
tworzenia kopii zapasowych. Za posrednictwem streamera dane zapisywane
sg na tasmach magnetycznych.

» Dostep do danych zapisanych na tasmie mozliwy jest za posrednictwem
odpowiedniego oprogramowania.

o Zaletg zastosowania streamera jest duza pojemnosc tasmy magnetycznej,
co umozliwiajgca wykonanie petnej kopii wszystkich dyskow serwera.

» Sekwencyjny dostep do danych — tasme nalezy przewingc¢



Naped CD/DVD-RW / BlueRay

Umozliwia jedno/wielokrotny zapis i odczyt na dyskach CD/DVD-RW.

Dyski CD/DVD-RW nadajg sie takze do dtugotrwatego przechowywania
danych.

Specjalne oprogramowanie.

Duza predkosc¢ odczytu

Stosunkowo mata predkosc zapisu (4x, 8x, ...)
Wygodne (np. do przesytania, przenoszenia danych)
Widziane jako osobne dyski



Co wybrac?

Wybor konkretnego rozwigzania pamieci masowych jest determinowany
przez rodzaj zabezpieczanych danych oraz czasy RPO i RTO.

W kilkunastoosobowej firmie, gdzie dane w niewielkich ilosciach sg
trzymane na jednym serwerze, wystarczy zwykty wewnetrzny naped tasmowy
obstugiwany przez administratora. Dane ksiegowe moze np. archiwizowac
ksiegowa na wbudowanej w jej komputer nagrywarce CD (ilos¢ tych danych z
reguty nie przekracza kilkuset MB).

W sieciach z kilkudziesiecioma komputerami, gdzie funkcjonuje kilka
serwerow, warto pomyslec o instalacji zmieniacza tasmowego. Urzgdzenie to
przejmuje odpowiedzialnos¢ za sterowanie dostarczaniem tasm do napedu
tasmowego, utatwia wykonanie backupu w przypadku, gdy nie miesci sie on
na jednej tasmie. Eliminuje tez ryzyko wystgpienia btedu cztowieka np. Przy
wybieraniu odpowiedniej tasmy podczas wykonywania backupu.

Najwieksze rozwigzania z reguty sg oparte na bibliotekach tasmowych,
optycznych i duzych macierzach dyskowych. Sg drogie, ale umozliwiajg
zgromadzenie ogromnych ilosci danych i zapewniajg szybki do nich dostep.



RPO I RTO

RPO (Recovery Point Objective) - okresla moment w przesztosci, w
ktérym po raz ostatni zostata wykonana kopia danych i do ktérego momentu
dziatalnosci bedzie mozna wrocic. (ile mozemy straci¢c — w szczegolnosci ile
mozemy odtworzyc?)

Czas ten jest rozny i zalezy gtownie od charakteru dziatalnosci - jednym
wystarczy kopia sprzed tygodnia, inni zas potrzebujg danych sprzed
kilkunastu sekund.

RTO (Recovery Time Objective) - okresla maksymalny czas po awarii
potrzebny do przywrdcenia dziatania aplikacji, systemow i procesow
biznesowych. (ile mozemy wytrzymac bez danych/systemu)

Okreslajgc parametr RTO, nalezy doprowadzi¢ do kompromisu miedzy

potencjalnymi stratami a kosztami rozwigzania umozliwiajgcego jak
najszybsze odtworzenie stanu sprzed awarii.



RPO i RTO

Recovery Point Recovery Time
Dmi Minuty Minuty Dni
Tygodnie | Godziny |  Sekundy Sekundy | Godziny | Tygodnie
l I I | | l 1 I |
I |
Backup Replikacja Rozwigzania Odtworzenie
asynchro- klastrowe z backupu
niczna
Replikacja Replikacja Migracja
periodyczna synchroniczna reczna
- Serwery w!rdruku -
- Baza dan!r-l::h HR -
- Serwery dziatu badarn i rozwoju =

Earwar'r internetowe

Produ h:t:ja

- Handel internetowy -

Recovery Point Objective okresia moment

w przesziosci, w ktérym po raz ostatni zostata
wykonana kopia danych i do ktdrego momentu
naszej dziatalnosci bedziemy mogli wrécic

Recovery Time Objective okresla
maksymalny czas po awarii potrzebny
do przywridcenia dziatania aplikacii,
systemow i procesow biznesowych



rozwigzania pamieci masowych

Direct Attached Storage (DAS).
Network Attached Storage (NAS),

Storage Area Network (SAN).



podtgczanie pamieci masowej bezposrednio do gromadzgcego dane
komputera, czyli Direct Attached Storage (DAS). Taka
decentralizacja jest o tyle niekorzystna, ze w praktyce uniemozliwia
efektywne zarzgdzanie zasobami pamieci masowych.

Direct Attached Storage (DAS)
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Network Attached Storage (NAS), czyli urzgdzenie pamieci masowych
(macierz dyskowa lub serwer pamieci optycznych) podtgczone bezposrednio
do sieci Ethernet, ktore pozyskuje i udostepnia swoje zasoby wskazanym
przez administratora uzytkownikom. Dyski w podtgczonej w ten sposob
macierzy dyskowej mogg byc¢ potaczone np. w RAID poziomu 5,

Network Attached Storage (NAS)
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Storage Area Network (SAN). Umozliwiajg podtgczenie praktycznie
nieograniczonej liczby pamieci masowych. Na sie¢ SAN, oprocz urzgdzen
pamieci masowych, sktada sie takze cata dodatkowa infrastruktura
(przetaczniki, serwery itp.). Trudniejsze jest takze zarzgdzenie catg siecia. Jej
zastosowanie jest jednak konieczne w momencie, gdy iloS¢ przetwarzanych i

archiwizowanych danych przekracza setki gigabajtow.
Storage Area Network (SAN)
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Co archiwizowac?

1. Kopia danych
2. Kopia systemu
Kopia danych

 Wykorzystywanie narzedzi wbudowanych w oprogramowaniu uzytkowym.

« Stworzenie wtasnych narzedzi (przy wykorzystaniu np. mozliwosci
systemu operacyjnego)

 Kompresja danych — programy kompresujgce (pakujgce)
Pkzip, winzip, rar, winrar, arj, tar (Unix)

W zaleznosci od rodzaju danych nawet kilku, lub kilkunastokrotna
kompresja danych

Wieksza szybkosc¢ przesytania

Mozliwos¢ dzielenia (np. w celu przenoszenia ) zbiorow na mniejsze
jednostki

Dodatkowy czas potrzebny na archiwizacje i testowanie
Wieksza awaryjnos¢ skompresowanych zbiorow.



Kopia systemu

Takie zabezpieczenie danych (nie tylko uzytkowych), aby w razie awarii
np. serwera, lub systemu sieciowego mozna byto jak najszybciej rozpoczgc¢

prace.
 Konta uzytkownikow
«  PIliki konfiguracyjne
« Ustawienia systemu i sieci
o  Struktura katalogéw, danych
 Narzedzia do serwisowania
«  Zrbodta oprogramowania, systemu

Wykonywana codziennie, lub po wprowadzeniu zmian w elementach
systemu (nowe ustawienia, uzytkownicy)

Konieczne specjalistyczne oprogramowanie do tworzenia ,backup’u”.
Odpowiednia konfiguracja oprogramowania

Mozliwosc€ i umiejetnosc odtworzenia danych w razie wystgpienia awarii,
niezaleznosc od systemu.



Backupy sa najczesciej wykonywane wg scisle okreslonych schematow
rotacji nosnikow (np. ,Dziadek/Ojciec/Syn” czy ,Wieze Hanoi”). Okreslajg, w
ktorych dniach tygodnia jest wykonywany tzw. Backup petny (wowczas sg
zapisywane wszystkie, konieczne do zabezpieczenia dane), a kiedy backup
przyrostowy lub réznicowy (wtedy sg zapisywane tylko te dane, ktore pojawity
sie lub sie zmienity w ostatnim czasie).

Oszczednosc¢ czasu, pieniedzy i nosnikow, ktore sie zuzywajg



Rodzaje backup’ow

a)petny, (full backup) polegajgcg na tworzeniu kopii zapasowych wszystkich plikow w
systemie

+ tatwos¢ wyszukiwania dowolnych danych (wszystkie znajdujg sie na jednym nos$niku)

+ Odtworzenie systemu mozna przeprowadzi¢ bardzo szybko

- Nieefektywne wykorzystanie nosnikow - caty czas sg backupowane dane rzadko
ulegajgce zmianom

- Dlugi czas wykonywania operacji
b) roznicowy, (differential backup) sktadowanie tylko tych plikow, ktére ulegty zmianie
od czasu ostatniej petnej archiwizacji danych

+ tatwy sposob wyszukiwania dowolnych danych (do odnalezienia dowolnego zbioru
potrzebne sg maksymalnie dwa nosniki)

+ Odtworzenie systemu przeprowadza sie stosunkowo szybko
+ Czas przeprowadzenia backupu duzo krétszy niz w przypadku backupu catosciowego

- Nieefektywne wykorzystanie nosnikow; nadmiarowos¢ backupow, dane ktore nie ulegty
zmianie, sg caty czas backupowane

- Dluzszy czas wykonywania operacji niz backupoéw przyrostowych
C) przyrostowy, (incremental backup) Zapisywane sg tylko te dane, ktére powstaty lub ulegty
zmianie od czasu przeprowadzenia ostatniego catosciowego lub przyrostowego backupu;

+ Czas przeprowadzenia backupu jest bardzo krotki

+ Efektywne wykorzystanie nosnikow

- Trudnos¢ wyszukiwania danych (do odnalezienia zbioru sg potrzebne wszystkie nosniki z
backupami przyrostowymi oraz ostatni nosnik z backupem catoSciowym)

- Dtugi czas odtworzenia systemu



Problem — jak okresli¢, ktore pliki ulegty zmianie?

e sprawdzenie daty aktualizacji pliku (musimy znac¢ date
poprzedniej archiwizacji)

e porownywanie plikow (zawartosci)

e Dbit archiwizacji (A- archive) — zmiana tego bitu (atrybutu)
po wykonaniu kopii (opcjonalnie)



Schematy rotacji nosnikow

Nazwa Liczba kaset Horyzont backup’u

Syn 1 1 dzien

Ojciec/Syn 6 2 tygodnie
Dziadek/Ojciec/Syn 19 1 rok

Wieze Hanoi 4 15 dni(4 nosniki) N2-1

horyzont backupu to okreslenie liczby dni sprzed backupu, z ktérych
mozna odzyskac¢ dane. Horyzont backupu zalezy od liczby wykorzystanych
nosnikow w danym schemacie.



Rotacja typu ,Syn”

Wymagana minimalna liczba nosnikow: 1.
Horyzont backupu: 1 dzien.

Do zaimplementowania tego schematu jest uzywany tylko jeden nosnik -
codziennie jest wykonywany petny backup. Gtéwng wadg tego rozwigzania
jest nadmierne zuzycie nosnika. W razie awarii brak jest mozliwosci
odtworzenia jakiejkolwiek kopii danych.

Schemat rotacji typu “Syn”

Poniedziatek  Wtorek Sroda Czwartek Piatek
Nosnik 1 Nosnik 1 Nosnik 1 Nosnik 1 Nosnik 1

= Backup
calosciowy




Rotacja typu ,,Ojciec/Syn”

Wymagana minimalna liczba nosnikow: 6.

Horyzont backupu: dwa tygodnie.

Jest to kombinacja backupow catosciowych i roznicowych/przyrostowych.
Od poniedziatku do czwartku jest wykonywany backup réznicowy lub
przyrostowy, a w pigtek - backup petny. W drugim tygodniu zndéw sg
wykorzystywane nosniki od 1 do 4, a nosnik 5 (spetniajgcy role ,0jca”)
przechowuje wyniki pracy z catego tygodnia. Backupy pigtkowe (nosniki 5 i 6)
przechowywane sg poza gtdéwng siedzibg firmy (off line safety copy). Schemat

*atwy w |mplementaCJ| Schemat rotacji typu “Ojciec/Syn”

Poniedziatek Wtorek Sroda Czwartek Pigtek
Nosnik 1 Nosnik 2 Nosnik 3 Nosnik 4 Nosnik 5
L === = = — =

Tydzien 1 | (O [T T| T T
MNosnik 1 Nosnik 2 Nosnik 3 MNosnik 4 Nosnik 6
L == | E— == ] I—

Tydzien 2 | [ O N | T T

N Backup L_—_—_1'| Backup przyrostowy
catosciowy L - lub réznicowy




Rotacja typu ,Dziadek/Ojciec/Syn”

Wymagana minimalna liczba nosnikow: 19.
Horyzont backupu: rok.

To najbardziej popularny i powszechnie stosowany schemat. R6znice w
stosunku do poprzednio omowionego schematu stanowi wprowadzenie
nosnika, ktory bedzie przechowywat kopie z miesiecznym backupem danych -
nosnik ten spetnia role ,dziadka”. Podobnie jak w schemacie ,,Ojciec/Syn” od
poniedziatku do czwartku sg wykonywane backupy przyrostowe lub réznicowe
na nosnikach od 1 do 4, w pigtek zas - backupy petne. Po czterech
tygodniach ostatni petny backup (miesieczny) jest wywozony z firmy, a
pozostate nosniki wracajg ,na poczgtek” algorytmu. Schemat ten
charakteryzuje sie dobrym stosunkiem czasu wykorzystania nosnikow do ich
liczby (19 na rok).



Rotacja typu ,Dziadek/Ojciec/Syn”

Schemat rotacji typu “Dziadek/Ojciec/Syn”

Tydzien 1

Tydzien 2

Tydzien 3

Tydzien 4

Poniedziatek Wtorelk Sroda Czwartek Pigtek

Nosnik 1 MNosnik 2 Nosnik 3 MNosnik 4 MNosnik S
A\ Ayl L\ pawr iyl L\ awr il A\ S A -y

Nosnik 1 MNosnik 2 MNosnik 3 Nosnik 4 Nosnik 6

| I | I 1 | E— @
| Y| S V| [ P\

MNosnik 1 MNosnik 2 MNosnik 3 Mosnik 4 Nosnik 7

| I | | I | I | | I I
L\ w4 A A4 L L o wr i A A

Miesieczna
MNosSnik 1 Mosnik 2 MNosnik 3 Mosnik 4 MNosnik 8.19
| I | | I | | I | | I | —
Backup Backup przyrostowy

sy

- | catosciowy

lub réznicowy



Wieze Hanoi

 Wymagana minimalna liczba nosnikow: 4, zalezna od przyjetej strateqii.
 Horyzont backupu: 15 dni dla 4 nosnikow

Schemat rotacji typu: Wieze Hanoi

Backup Backup peilny, Backup pein
réznicowy lub roznicowy lub C Ba;kup i zabezpieczegie
przyrostowy przyrostowy peny noénika




Zabezpieczenie danych w czasie rzeczywistym

Replikacja synchroniczna to zabezpieczanie danych w czasie
rzeczywistym. Juz podczas tworzenia lub modyfikowania danych jest
wykonywana ich kopia, najczesciej w oddalonym o kilka kilometrow
zapasowym centrum przetwarzania danych. Awaria serwera gtbwnego od
razu pozwala na kontynuowanie dziatalnosci, korzystajgc z danych
zapasowych.

Mozliwos¢ wykonania replikacji synchronicznej jest ograniczona ze
wzgledu na odlegtos¢ miedzy centrum podstawowym a zapasowym. Dlatego
wprowadzono mozliwos¢ wykonania replikacji asynchronicznej, w ktorej dane
sg kopiowane z pewnym, z reguty kilkunastominutowym opoznieniem.

Pewng formag replikacji asynchronicznej jest replikacja periodyczna. Tu tez
dane sg kopiowane z opo6znieniem, ale o zdefiniowanych z gory porach.



RAID

Rozwigzanie backupu wraz z oprogramowaniem zabezpiecza system w
trybie offline. W razie awarii mozna przywroci¢ dane doktadnie takie jak
podczas backupu.

Aby zabezpieczyC system w czasie rzeczywistym i uchronic sie przed
awarig dysku twardego, nalezy zastosowac technike RAID (Redundant Array
Inexpensive Discs).

W niewielkich stosunkowo systemach mozna wykorzystywac kontrolery
wewnetrzne RAID SCSI czy cho¢by RAID IDE, ktére cho¢ tansze sg mniegj
wydajne i bezpieczne niz SCSI.

Srednie firmy powinny zbudowaé system wykorzystujgcy dyski
wymienialne ,na gorgco” (hot swap) w zewnetrznej obudowie lub kupi¢
macierz z zewnetrznym kontrolerem RAID. To ostatnie pozwala uniezaleznic
dziatanie macierzy od awarii serwera.

Przy wyborze obudowy RAID czy macierzy nalezy zwroci¢ uwage na odpowiedni
system wentylacji, monitoringu temperatury wewnatrz i zdalnego zarzgdzania
rozwigzaniem. Wazne sg w tym przypadku opcje serwisowe, takie jak czas gwarancji
oraz mozliwos¢ podpisania umowy na szybkg naprawe urzgdzenia, np. w ciggu 24
godz.



RAID Level O — nie stosowac¢ do backupu!!

Polega na potgczeniu ze sobg dwoch lub wiecej dyskow fizycznych tak,
aby byty widziane jako jeden dysk logiczny. Powstata w ten sposob
przestrzen ma rozmiar taki jak suma rozmiarow wszystkich dyskow. Dane sg
przeplecione pomiedzy dyskami. Dzieki temu uzyskujemy znaczne
przyspieszenie operaciji zapisu i odczytu ze wzgledu na zrownoleglenie tych
operacji na wszystkie dyski w macierzy. Warunkiem uzyskania takiego
przyspieszenia jest operowanie na blokach danych lub sekwencjach blokow
danych wiekszych niz pojedynczy blok danych macierzy RAID 0 - ang. stripe
unit size.

Korzysci:

* przestrzen wszystkich dyskow jest widziana jako catosc

* przyspieszenie zapisu i odczytu w porownaniu do pojedynczego dysku
Wady:

* brak odpornosci na awarie dyskow
W razie awarii jednego napedu wszystkie dane sg tracone.

Zwiekszenie szybkosci widoczne jest przede wszystkim w wypadku
duzych, wzajemnie powigzanych plikow.



RAID Level 1

Korekcja btedow za pomocg parzystosci

RAID Level 1 bywa tez nazywany mirroringiem, czyli tworzeniem
lustrzanych kopii dyskow.

Ta nazwa odzwierciedla sposob dziatania - wszystkie zapisy odbywajg sie
rownolegle na dwoch lub wiece] napedach i dlatego kazdy dysk stanowi
lustrzane odbicie drugiego. Wszystkie dane sg dublowane, co zapewnia
bardzo wysoki stopien bezpieczenstwa. Nawet w razie catkowitej awarii
jednego dysku, pozostajg zapisy na drugim/kolejnych.

Korzysci:

* odpornosc na awarie N - 1 dyskow przy N-dyskowej macierzy

Wady:

* utrata pojemnosci (doktadnie pojemnosci N - 1 dyskow)



RAID Level 5

Macierz sktada sie z 3 lub wiecej dyskow. Przy macierzy liczacej N
dyskow jej objetos¢ wynosi N - 1 dyskow.
Sumy kontrolne danych dzielone sg na N czesci, przy czym kazda czes¢

sktadowana jest na innym dysku a wyliczana jest z odpowiedniego fragmentu
danych sktadowanych na pozostatych N-1 dyskach.

Korzysci:
* odpornosc¢ na awarie 1 dysku

* zwiekszona szybkos$¢ odczytu - porownywalna do macierzy RAIDO
ztozonej z N-1 dyskow
Wady:
* zmniejszona szybkos¢ zapisu z powodu koniecznosci kalkulowania

sum kontrolnych (eliminowana poprzez zastosowanie sprzetowego kontrolera
RAIDS)

* w przypadku awarii dysku dostep do danych jest spowolniony z
powodu obliczen sum kontrolnych

* odbudowa macierzy po wymianie dysku jest operacjg kosztowng
obliczeniowo i powoduje spowolnienie operacji odczytu i zapisu



RAID - programowy

W wypadku programowej macierzy RAID sterowaniem zespotu napedow
zajmuje sie oprogramowanie dziatajgce na procesorze hosta. Niektore
systemy operacyjne sg wyposazone w potrzebne sktadniki. Windows NT
obstuguje na przyktad RAID 0 oraz RAID 1i 5 - ten ostatni poziom tylko w
wersji serwerowej. Linux obstuguje generalnie poziomy 0, 1,4 i 5.

Programowa macierz RAID jest wiec czesto najtanszym i najprostszym
rozwigzaniem. Mozna je takze tatwo dostosowac¢ do rosngcych wymagan
poprzez wymiane procesora na wydajniejszy. Programowa macierz RAID
powoduje jednak duze obcigzenie procesora i sitg rzeczy jest zwigzana z
platformg i systemem operacyjnym. Poza tym w zwyktych warunkach do
dyspozyciji jest tylko jedno lub dwa przytgcza do sterowania napedoéw, co w
znacznym stopniu ogranicza mozliwosci rownolegtych odwotan do napedow,
a zatem i wydajnosc.



RAID sprzetowy.

Odmienne rozwigzanie to sprzetowa macierz RAID - sterowanie napedow
przejmuje wyspecjalizowany kontroler. Korzys¢ polega na odcigzeniu
procesora i wzroscie wydajnosci. Dodatkowo kontroler RAID odwotuje sie do
dyskow za posrednictwem wielu kanatow, co umozliwia odwotania rownolegte
| zZwWieksza szerokosc pasma.

Jak zwykle w takich wypadkach, rozwigzanie to ma swojg - wyzszg -
cene. Sprzetowe macierze RAID pracujg w sposob niezalezny od platformy,
potrzebujg jednak rowniez oprogramowania, ktore musi by¢ dostosowane do
systemu operacyjnego.



Peten system ochrony danych

Zaden system mirroringu czy replikacji nie zastgpi backupu. Tylko backup
pozwala na spojrzenie wstecz i powrot do wersji danych sprzed okreslonego
czasu. Daje to zabezpieczenie gtownie przed wirusami lub btedami ukrytymi w
programie badz strukturze danych. Systemy redundancyjne, przy catej swojej
doskonatosci, naiwnie duplikujg takze wirusy czy btedy.

Na peten system ochrony danych w systemach pamieci masowych skfada
sie kilka elementow:

1. macierz RAID zabezpiecza system przed awarig twardego dysku;

2. urzgdzenie zapisu tasmowego chroni system przed ogolng awarig (w
tym catkowitg awarig macierzy RAID), kleskg zywiotowg (np. powddz, pozar),
a takze umozliwia archiwizacje danych; dzieki przechowywaniu backupow z
roznych dni mozemy odtworzyc¢ stan np. sprzed awarii, ktéra spowodowata
niespdjnosc danych;

3. dane, ktore nie podlegajg zmianom i sg rzadko uzywane, powinny byc¢
archiwizowane na urzgdzeniach optycznych lub magnetooptycznych, ktérych
nosniki sg obecnie najtansze w przeliczeniu na 1 GB.

Na system zabezpieczania danych powinna sktadac sie odpowiednia
ochrona antywirusowa (z mechanizmem automatycznej aktualizacji kodow
wirusow) i elektryczna.



W petni zabezpieczony system backupu
i archiwizacji danych

o Zmieniacz tasmowy
' | . (automatyczny backup)

e

Serwer Macierz RAID
backupowy (mirroring lub RAID 5)

Biblioteka optyczna
(archiwizacja)



Nowe trendy - backup w chmurze lub wykupienie
ustugi automatycznego tworzenia kopii zapasowej
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Uwaga na ,,tajnos¢” danych i wymagania prawne



Podsumowanie: co wybrac?

» Wybor konkretnego rozwigzania wykonywania kopii wymaga kazdorazowo
analizy konkretnego przypadku. (Wiele czynnikbw ma wptyw na decyzje)

» Podstawa to zauwazenie problemu i podjecie krokow w celu jego
rozwigzania.

» Pamietajmy, ze wykonywanie backup’u to proces dtugotrwaty.

» Backup to element polityki bezpieczenstwa danych elektronicznych w
firmie

» Konieczne procedury — nie tylko archiwizacji, ale tez odtwarzania danych i
postepowania w razie awarii

» Automatyzacja procesu

» Inwestowac w dobre urzgdzenia i dobrej jakosci nosniki danych.

» Dostep do kopii bezpieczenstwa ograniczony tylko dla uprawnionych osob.

» Uwaga na administratorow i informatykoéw — duze uprawnienia — duze
zniszczenia

» QOczywiscie lepsza jest jakakolwiek kopia niz jej catkowity brak.



Kilka ogolnych uwag o sposobie archiwizacii:

* Archiwizacja powinna by¢ dokonywana na przenosnym nosniku danych
(tasmy magnetyczne, przenosne dyski twarde), tak, aby mozna byto
przechowywac je w innym pomieszczeniu np. w sejfie.

* Nie nalezy dopuszczac do sytuaciji, gdy jedyna kopia danych znajduje sie
na tym samym nosniku co dane oryginalne (na tym samym dysku).

* Nie nalezy uzywac jednego nosnika do sporzgdzania kolejnych kopii
danych.



* - Odpowiednia organizacja tworzenia archiwum — pn, wt, .., sobota,
tydzien, miesiac, ...

« - Kopie danych nalezy sporzadza¢ mozliwie najczesciej - najlepiegj
codziennie.

o - Oprocz kopii biezgcych, dobrze jest sporzgdza¢ w pewnych okresach np.
co miesigc lub przynajmniej przy zamknieciu roku osobne kopie danych i
przechowywac je w innym pomieszczeniu.



. Co pewien czas nalezy sprawdzic¢ czy kopia danych wykonana jest
poprawnie. Najlepiej przez probne odtworzenie bazy danych na innym
komputerze.

. Nigdy nie nalezy kasowac starych danych archiwizacyjnych przed
sporzgdzeniem nowej kopii danych.

. Nalezy sprawdzi¢ swoje umiejetnosci i mozliwosci odtworzenia
danych z archiwum.

. Zawsze wykonywac kopie systemu przed podjeciem czynnosci
serwisowych



 Mozliwe jak najbardziej zautomatyzowac i ujednolici¢ proces archiwizacji.

* Przeszkoli¢ personel w zakresie obstugi urzgdzen (np. stramer, Zip) i
oprogramowania do tworzenia archiwizacji

 Przygotowac szczegotowe, jasne i czytelne instrukcje dla pracownikow.
* Nigdy nie zaniecha¢ wykonywania kopii zapasowych.
 |nwestowacC w dobre urzgdzenia i dobrej jakosci nosniki danych.

 PamietaC o czytelnym i jednoznacznym opisie nosnikow, plikow, ..



 sprawdzenie poprawnosci algorytmoéw wykonywania kopii;

» przechowywanie i regularna rotacja zestawu kopii bezpieczenstwa poza
siedzibg firmy - uchroni to dane przed skutkami lokalnych katastrof;

dostep do kopii bezpieczenstwa ograniczony tylko dla wtasciwych osob;

regularne proby odtwarzania catego systemu na serwerze testowym;

wtasciwy opis nosnikow z kopiami zapasowymi;

okreslenie procedury postepowania w razie awarii napedu;

» przygotowanie i aktualizacja awaryjnego zestawu naprawczego
zawierajgcego dysk startowy, oprogramowanie diagnostyczne, wersje
instalacyjng systemu operacyjnego, wersje instalacyjng programu do
zabezpieczania danych, aktualne wersje sterownikow, odpowiednie narzedzia
| zapasowe media.



Przyktadowy skrypt do archiwizacji

#1/bin/bash

# Create a compressed backup of all the directories specified and put the
# resulting file in a directory of your choice.

BACKUP_DIRS="$HOME /etc /var"

BACKUP_FILENAME="date '+%b%d%Y"
BACKUP_DEST_DIR="/backups"

# Uncomment the following line for GZipped backups, comment for
# BZipped backups
#tar cvzf $SBACKUP_DEST DIR/$BACKUP_FILENAME.tar.gz $BACKUP_DIRS

# We do a BZipped backup here...
tar cvjf $SBACKUP_DEST_DIR/$BACKUP_FILENAME.tar.bz2 $BACKUP_DIRS



Zaplanowac archiwizacje + koszty

Mata firma

10 komputerow stacjonarnych

3 przenosne

LAN

Internet

Serwer plikow Linux/Samba

Aplikacja centralna + Office + pliki pracownikow
2 GB danych — aplikacja

Przyrost roczny ok. 1 GB

Informatyk ,,dochodzgcy”



Co prawo mowi o archiwizacji

Obowigzek tworzenia i zabezpieczania kopii zapasowych oraz ich
przechowywania poza miejscem eksploatacji narzuca
przedsiebiorcom ustawa o ochronie danych osobowych (art. 31).

Z kolei ustawa z 29 wrzesnia 1994 r. o rachunkowosci stanowi, iz w
przypadku prowadzenia ksigg rachunkowych przy uzyciu komputera
ochrona danych (ksiegi handlowe, dokumentacja inwentaryzacyjna,
sprawozdania finansowe)

powinna polegac na stosowaniu odpornych na zagrozenia nosnikow
danych, doborze stosownych srodkéw ochrony zewnetrznej oraz
systematycznym tworzeniu rezerwowych kopii bezpieczenstwa
danych zapisanych na nosnikach komputerowych.

Kolejnym warunkiem, ktory nalezy spetnic, jest zapewnienie
trwatosci zapisu informacji systemu rachunkowosci przez czas nie
krotszy od wymaganego do przechowywania ksigg rachunkowych
(tzn. przez 5 lat).



Ustawa nakazuje zadbac takze o ochrone programow komputerowych i
danych systemu informatycznego rachunkowosci poprzez
stosowanie zabezpieczen programowych i organizacyjnych,
chronigcych przed nieupowaznionym dostepem lub zniszczeniem.

Owe zabezpieczenia organizacyjne to np. umieszczenie kopii danych w
innym lokalu (np. poza miejscem prowadzenia dziatalnosci),
powierzenie firmie przechowujgcej dane, ale takze umieszczenie w
skrytce bankowe.

Takie polecenie zawiera rowniez rekomendacja Generalnego
Inspektora Nadzoru Bankowego, dotyczgca zarzgdzania ryzykiem
towarzyszgcym systemom informatycznym i telekomunikacyjnym
uzywanym przez banki:

,Konieczne jest stosowanie kopii bezpieczenstwa (tzw. backup) i
biezgcego dziennika zdarzen (tzw.log), ktére w przypadku utraty
danych powinny pozwoli¢ na odtworzenie zasobow. Kompletne
zapisy kopii zapasowych (backup) powinny by¢ przechowywane
oddzielnie, w odpowiednim oddaleniu od systemu informatycznego,
dobrze zabezpieczone fizycznie i Srodowiskowo"
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